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Prefacio

As redes vem sendo cada vez mais utilizadas, ndo apenas em grandes empresas, mas em
pequenos escritorios, ou mesmo em casa. A demanda por profissionais qualificados neste
mercado vem tornando-se cada vez maior, e as remuneragdes ndo sdo nada ruins. Mesmo que
vocé ndo pretenda tornar-se um especialista em redes, possuir pelo menos os conhecimentos
bésicos ird ajudar bastante sua carreira profissional. Se vocé ja trabalha como técnico podera
agora oferecer mais um servico a seus clientes.

Montar e configurar redes pequenas e médias € uma tarefa surpreendentemente simples. O
objetivo deste livro é lhe dar todo o conhecimento necessario para montar redes de pequeno
porte, como as usadas em casas e escritorios, incluindo compartilhamento da mesma conex&o a
Internet, configuracdo de enderecos IP, etc. Porém, também sdo abordados tdpicos mais
avancados, como a configuracdo de mascaras de sub-rede complexas, criacdo de redes virtuais,
etc. que lhe dardo uma boa idéia de como montar redes mais complexas. Apesar do assunto
parecer bastante técnico, procurei usar uma linguagem os mais didatica possivel, abordando todos
0s detalhes, porém sem cair no tecnismo, a mesma linguagem que uso em meus outros livros.
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Direitos Autorais

Este e-book foi escrito por Carlos E. Morimoto (morimoto@guiadohardware.net) e € vendido
através do Guia do Hardware, no endereco|http://www.quiadohardware.net|

Apesar de estar em formato digital, este livro ndo e de livre distribuicdo; é vendido por um
preco simbolico de 3 reais por copia através do proprio autor.

Esta € uma edicao especial e exclusiva para a Revista PC Gamer Brasil, um brinde que é
parte integrante da sua revista favorita

Para conhecer outros e-books como este, visite o0 Guia do Hardware:
http://www.guiadohardware.net
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Conheca o Guia do Hardware

Se vocé quer se manter atualizado sobre todas as novidades do mundo da informatica, conhecer
novos processadores e placas antes mesmo de serem lancados e todas as dicas de manutencdo de
micros, entdo ndo pode deixar de nos visitar.

- Curso online de montagem e manutengéo de micros

- Informativo diario com dicas e artigos exclusivos via e-mail
- Tutoriais e analises dos ultimos langamentos

- Sessdo FAQ com centenas de problemas resolvidos

- Todas as dicas sobre overclock e como envenenar seu micro
- Foruns, classificados e muito mais

Tudo gratis! E s6 acessar:

http://www.guiadohardware.net
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Outros Livros

Se vocé gostou deste livro digital, convido-o a conhecer meus outros trabalhos:

HARDWARE PC Edicao 2000

Formato grande : 29 x 24 cm.

640 Paginas, mais de 500 ilustracbes
Capa dura

Autor: Carlos E. Morimoto

Ed. Book Express

Preco nas livrarias: R$ 109

Compre online com desconto no Guia do Hardware:
http://www.guiadohardware.net

E indiscutivel que atualmente os computadores estdo cada vez mais fazendo parte do nosso
cotidiano. Acompanhando esta invasdo anunciada, existe uma demanda cada vez maior por
profissionais especializados na area de manutencao.

Neste livro vocé encontrara desde 0s conceitos mais basicos, até topicos avancados, discutindo
por exemplo a arquitetura interna dos processadores Pentium Il e AMD Athlon, passando claro
por todos os demais componentes do PC, incluindo placas maes, discos rigidos, memdrias,
chipsets, placas de video 3D, placas de som, monitores, modems, etc., além de todos os
procedimentos de montagem e manutencdo de micros, solucdo de problemas, configuracdo
avancada do Bios Setup, overclock e implantacdo de redes.

Outra grande preocupacgdo que tive enquanto escrevia, foi manter a didatica das explicacdes,
deixando o tecnismo de lado e utilizando uma linguagem mais proxima da realidade. Apesar
deste ndo ser um livro destinado a leigos, mesmo um principiante poderd compreender as
explicacOes facilmente.

Apesar de na area da Informatica ser dificil manter um trabalho atualizado por muito tempo,
devido a rapida evolucéo da tecnologia, me esforcei para incluir neste livro todas as tendéncias e
futuras tecnologias o que deve mante-lo atualizado por muito mais tempo. VVocé encontrara, por
exemplo, descricbes dos processadores Intel Itanium e AMD Sledgehammer que devem ser
lancados apenas em 2002, assim como de outras tecnologias que ainda estdo se popularizando,
como as tecnologias de acesso rapido a Internet: ADSL, ISDN, VDSL, acesso via cabo e acesso
via satélite.
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Devido a quantidade de informacg6es reunidas, posso dizer sem falsa modéstia, que atualmente
este € 0 mais completo guia de referéncia sobre Hardware em lingua Portuguesa. Se vocé trabalha
ou pretende trabalhar na area, as informacdes contidas aqui serdo muito Uteis para sua vida
profissional.

Se vocé é apenas um usuario com curiosidade acima da média, encontrara aqui todas as
referéncias sobre as antigas e novas tecnologias, que 0 manterdo atualizado durante muito tempo.

Outros e-books

Um e-book, ou eletronic book, € um livro como outro qualquer, a Unica diferenca € que ao inves
de ser impresso, € vendido em formato digital; baixado, ou recebido via e-mail.

Para o leitor, a maior vantagem do e-book é o preco, Como um e-book é distribuido em formato
digital, ndo existe custo de impressao, distribuicdo, nem o risco de encalhe, por isso, ele custa
muito menos que custaria caso fosse impresso. Vocé ndo paga pelo papel, mas apenas pela
informacdo em si. O livro pode entdo ser lido no seu micro ou entdo impresso. Vocé escolhe o
que acha mais pratico.

Os livros a seguir podem ser comprados diretamente através do Guia do Hardware,
pttp:7//www.guiadohardware.nef]

Guia de Upgrade e Manutencao

Formato Digital (em PDF)

Upgrade

& Manutencao SR UES

Autor: Carlos E. Morimoto

we, Preco: R$ 5,00

o

Guia Completo

Carlos E. Morimoto
wiwvweguiadohardware.net

O upgrade é um recurso usado desde os primeiros micros PC, servindo como uma opcao
econdmica para aumentar o desempenho do micro. Para fazer um bom upgrade € preciso estar por
dentro dos componentes disponiveis no mercado, quais apresentam melhor desempenho, melhor
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custo-beneficio e quais sdo compativeis com a placa mée e 0s outros componentes que nao serdo
substituidos.

Neste livro vocé encontrara todas as informac6es para fazer um bons upgrades, tanto no seu
préprio micro, quanto para clientes. Analisaremos com detalhes quais sdo 0s processadores,
placas de video 3D, placas mée, memodrias, placas de som, modems e HDs disponiveis, e quais
sdo os melhores em cada caso.

Vocé tambem encontrara muitas dicas de manutencéo, que Ihe dardo bagagem para resolver 0s
problemas mais cabeludos, montagem de micros passo a passo, além de um guia completo de
upgrade em notebooks.

Para comprar visite: http://www.quiadohardware.net

HARDWARE - Manual Completo

| Formato Digital (em PDF)
rardware
Manual Completo 317 Pé_ginaS,

VWersao E-Book

Autor: Carlos E. Morimoto

Preco: R$ 5,00

para enfetder @

conflgirar o PC modermg

Os computadores estdo cada vez mais fazendo parte de nossas vidas. No trabalho ou em casa, €
inegavel a sua utilidade.

A caracteristica mais marcante dos micros PC é a sua arquitetura aberta, o que permite que 0s
varios fabricantes criem componentes compativeis entre si. Se, por exemplo, 0 espaco no seu
disco rigido deixou de ser suficiente, bastara ir a qualquer loja de informatica e comprar um de
maior capacidade, e em poucos minutos ele estara instalado e funcionando.

Devido a esta arquitetura aberta, ao invés de comprar um computador pronto, 0 proprio usuario
tem a liberdade de montar seu proprio micro, escolhendo a configuracdo que mais atende suas
necessidades, podendo futuramente realizar upgrades, atualizando este equipamento conforme
novas tecnologias forem surgindo.

Seja vocé um técnico especializado, ou simplesmente um usuario com curiosidade acima da
média, encontrara neste livro uma fonte rica e atualizada de informacdes que Ihe permitirdo, ndo
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somente montar e configurar micros, mas entender todos 0s seus segredos, muitas vezes
ocultados pela linguagem técnica dos manuais, ou pelas complicadas op¢des do CMOS Setup,
tornando-se apto para facilmente deixar qualquer micro PC "em ponto de bala" solucionando
qualquer problema de funcionamento e melhorando seu desempenho com configuragdes
otimizadas.

Estudaremos com detalhes neste livro desde cabos e conectores até as op¢des mais enigmaticas
do CMOS Setup, passando pelo funcionamento e especificagbes técnicas de varios tipos de
processadores, discos rigidos, memorias, chipsets, placas mées, placas de video, monitores, e
muitos outros periféricos.

Para comprar visite: pttp://www.guiadohardware.net|

HARDWARE - Novas Tecnologias

Formato Digital (em PDF)

138 Paginas,

29 ilustracoes,

ket Chipse

L. r
‘NovasTecnologias

Autor: Carlos E. Morimoto

Preco: R$ 5,00

O Mundo da Informatica estd em constante evolucdo. Neste mundo mutével, ndo é facil
manter-se atualizado. Praticamente a cada dia surgem novos processadores, novas placas de
video, novos chipsets, novos padrdes e novos periféricos, muitas vezes incompativeis com 0s
padrdes anteriores. Este livro traz informacgdes sobre a maioria dos novos componentes, incluindo
processadores, placas mae, memorias, discos rigidos, placas de video e monitores.

Vocé encontrara informacdes sobre todos 0s processadores usados em micros PC, do 8088 ao
Pentium 111, incluindo os novos processadores, como o Athlon Thunderbird e futuros
lancamentos, incluindo o AMD Duron, AMD Mustang, AMD Sledgehammer, Intel Tinma,
Willamette e Itanium; informacgdes sobre novas tecnologias, como os Slots AGP Pro, AMR e
Fireware, memdrias Rambus, DDR-SDRAM, novos chipsets, monitores LCD, etc. Seja vocé um
técnico, ou apenas um usuario querendo manter-se por dentro das novas tecnologias, este livro
Ihe sera muito util.

Para comprar visite: http://www.guiadohardware.net
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Placas de Video 3D, modelos e recursos

Formato Digital (em PDF)

64 Paginas,

Autor: Carlos E. Morimoto

Preco: R$ 3,00

Modelos e recursos
Gulia Completa

LCadea E-Merlmeie
hilg oo e gobde e rdma b |

As placas de video 3D sdo cada vez mais indispensaveis para quem ndo dispensa bons jogos.
Jogos como o Quake 3, Unreal Torment e outros, jamais vao rodar satisfatoriamente sem uma
placa 3D, independentemente da poténcia do processador.

Felizmente ou infelizmente, existe uma competicdo muito grande no ramo de placas 3D, o que
aumenta a oferta de modelos, potencializa sua evolucéo, forca a queda dos pre¢os, mas ao mesmo
tempo torna cada vez mais dificil a escolha na hora da compra.

Mas afinal, por que uma placa 3D ¢é tdo importante? Qual é a melhor placa do mercado? Qual é
a melhor em termos de custo beneficio? Quais modelos podem ser usados no meu micro? Quanto
deve ter de memoria? As placas AGP sdo realmente mais rapidas que as PCI? Leia este livro até o
fim e vocé podera dar uma verdadeira aula da proxima vez que Ihe fizerem estas perguntas :-)

Para comprar visite: http://www.guiadohardware.net
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Porque ligar micros em rede?

A partir do momento em que passamos a usar mais de um micro, seja dentro de uma empresa,
escritério, ou mesmo em casa, fatalmente surge a necessidade de transferir arquivos e programas,
assim como compartilhar periféricos de uso comum entre os micros. Certamente, comprar uma
impressora, um modem e um drive de CD-ROM para cada micro e ainda por cima, usar disquetes
para trocar arquivos, ndo € a maneira mais produtiva, nem a mais barata de se fazer isso.

A melhor solucdo na grande maioria dos casos é ligar todos os micros em rede. Montar e
manter uma rede funcionando, tem se tornado cada vez mais facil e barato. Cada placa de rede
custa, dependendo da marca, entre 15 e 50 ddlares; 10 metros de cabos de par trangado, custam
de 3 a 5 ddlares, enquanto um Hub simples custa entre 50 ou 70 ddlares.

Se vocé mesmo for fazer o trabalho, ligar 10 micros em rede, custaria entre 200 e 400 ddlares
usando cabos de par trancado e um Hub ou, um pouco menos, caso fosse usado cabo coaxial (ja
que neste caso ndo precisariamos de um hub).

Com a rede funcionando, vocé poderd compartilhar e transferir arquivos, compartilhar
periféricos, melhorar a comunicacdo entre os usuérios da rede através de um sistema de
mensagens e de uma agenda de grupo, jogar jogos em rede, entre varias outras possibilidades.

Compartilhando arquivos

Num grupo onde varias pessoas necessitem trabalhar nos mesmos arquivos (dentro de um
escritério de arquitetura, por exemplo, onde normalmente varias pessoas trabalham no mesmo
desenho), seria muito Util centralizar os arquivos em um so lugar, pois assim teriamos apenas uma
versdo do arquivo circulando pela rede e, ao abri-lo, estariamos sempre trabalhando com a verséo
mais recente.

Centralizar e compartilhar arquivos também permite economizar espaco em disco, ja que ao
invés de termos uma copia do arquivo em cada maquina, teriamos uma Gnica copia localizada no
servidor de arquivos. Com todos 0s arquivos no mesmo local, manter um backup de tudo também
torna-se muito mais simples.

Simplesmente ligar os micros em rede, nédo significa que todos terdo acesso a todos 0s arquivos
de todos 0s micros; apenas arquivos que tenham sido compartilhados, poderdo ser acessados. E se
por acaso apenas algumas pessoas devam ter acesso, ou permissao para alterar o arquivo, basta
protegé-lo com uma senha. Além de arquivos individuais, é possivel compartilhar pastas ou
mesmo, uma unidade de disco inteira, sempre com o recurso de estabelecer senhas.

“«* A Internet nada mais é do gue uma rede em escala mundial. Se por exemplo vocé abrir o

icone “redes” no painel de controle, instalar o “compartilhamento de arquivos e impressoras
para redes Microsoft” e compartilhar suas unidades de disco, sem estabelecer uma senha de
acesso, qualquer um que saiba localizar seu micro enquanto estiver conectado, tera acesso
irrestrito a todos 0s seus arquivos, ja que eles estdo compartilhados com a rede (no caso a
Internet inteira).
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Compartilhando periféricos

Da mesma maneira que compartilhamos arquivos, podemos também compartilhar periféricos,
permitindo a qualquer micro da rede imprimir na impressora ligada ao micro 2, ler um CD que
estd no drive do micro 4, ou mesmo compartilnar a mesma conexdo a Internet estabelecida
através do modem instalado no micro 7.

Como no caso dos arquivos, é possivel estabelecer senhas de acesso para evitar, por exemplo,
que a Maria do micro 5 use a impressora Laser para imprimir seus rascunhos, ao invés de usar a
matricial.

Sistema de mensagens e agenda de grupo

Um sistema que permita enviar mensagens a outros usuarios da rede, pode parecer indtil numa
pequena rede, mas numa empresa com Varias centenas de micros, divididos entre varios andares
de um prédio, ou mesmo entre cidades ou paises diferentes, pode ser muito Util para melhorar a
comunicacdo entre os funcionarios. Além de texto (que afinal de contas pode ser transmitido
através de um e-mail comum) € possivel montar um sistema de comunicagao viva voz, ou mesmo
de video conferéncia, economizando o dinheiro que seria gasto com chamadas telefénicas.

Outro recurso Util seria uma agenda de grupo, um programa que mantém a agenda de todos ou
usuarios e pode cruzar os dados sempre que preciso; descobrindo por exemplo um horario em que
todos estejam livres para que uma reunido seja marcada.

Jogos em Rede

Mais um recurso que vem sendo cada vez mais utilizado, s@o os jogos multiplayer como Quake
3 e Diablo Il que podem ser jogados através da rede. A maior vantagem neste caso, € que a
comunicacdo permitida pela rede € muito mais rapida que uma ligacdo via modem, evitando o
famoso LAG, ou lentiddo, que tanto atrapalha quando jogamos 0s mesmos jogos via Internet.

Como as redes funcionam

Genericamente falando, existem dois tipos de rede, chamadas LAN e WAN. A diferenca € que
enquanto uma LAN (local area network, ou rede local) € uma rede que une 0s micros de um
escritério, prédio, ou mesmo um conjunto de prédios préximos, usando cabos ou ondas de radio,
uma WAN (wide area network, ou rede de longa distancia) interliga micros situados em cidades,
paises ou mesmo continentes diferentes, usando microondas ou mesmo satélites. Geralmente uma
WAN ¢ formada por varias LANSs interligadas: as varias filiais de uma grande empresa por
exemplo.

Placas de Rede
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O primeiro componente de uma rede é justamente a placa de rede. Além de funcionar apenas
como um meio de comunicacgéo, a placa de rede desempenha varias fungdes essenciais, como a
verificacdo da integridade dos dados recebidos e a correcdo de erros. A placa de rede devera ser
escolhida de acordo com a arquitetura de rede escolhida (Ethernet ou Token Ring) e também de
acordo com o tipo de cabo que sera usado.

Cabos

Para haver comunicacdo entre as placas de rede € necessario algum meio fisico de
comunicacdo. Apesar dos cabos de cobre serem de longe os mais utilizados, podemos também
usar fibra dptica ou mesmo ondas de radio. Em matéria de cabos, os mais utilizados sdo os cabos
de par trancado, cabos coaxiais e cabos de fibra Optica. Cada categoria tem suas proprias
vantagens e limitagdes, sendo mais adequado para um tipo especifico de rede. Os cabos coaxiais
permitem que os dados sejam transmitidos através de uma distancia maior que a permitida pelos
cabos de par trancado sem blindagem (UTP), mas por outro, lado ndo sdo tao flexiveis e sdo mais
caros que eles. Os cabos de fibra optica permitem transmissdes de dados a velocidades muito
maiores e sdo completamente imunes a qualquer tipo de interferéncia eletromagnética, porém, sdo
muito mais caros e dificeis de instalar.

Topologias

Temos em seguida, a topologia da rede, ou seja, de que forma os micros sdo interligados.
Como quase tudo em computacdo, temos aqui uma diviséo entre topologias fisicas e topologias
I6gicas. A topologia fisica é a maneira como o0s cabos conectam fisicamente os micros. A
topologia logica, por sua vez, € a maneira como os sinais trafegam através dos cabos e placas de
rede. As redes Ethernet, por exemplo, usam uma topologia Iégica de barramento, mas podem usar
topologias fisicas de estrela ou de barramento. As redes Token Ring, por sua vez, usam uma
topologia légica de anel, mas usam topologia fisica de estrela.

Temos trés tipos de topologia fisica, conhecidas como topologia de barramento, de estrela e de
anel. A topologia de barramento € a mais simples das trés, nela um unico cabo coaxial interliga
todos 0s micros. Na topologia de estrela, 0s micros ndo sdo ligados entre si, mas sim a um hub,
usando cabos de par trancado. O Hub permite que todos os micros conectados se vejam
mutuamente. Finalmente temos a topologia de anel, onde apenas um cabo passa por todos 0s
micros e volta ao primeiro, formando um anel fechado. A topologia de anel fisico é praticamente
apenas uma teoria, pois seria complicado e problematico demais montar uma rede deste tipo na
pratica. Sempre que ouvir falar em uma rede com topologia de anel, pode ter certeza que na
verdade se trata de uma rede Token Ring, que usa uma topologia de anel l6gico, mas que ao
mesmo tempo usa topologia fisica de estrela.
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Topologias fisicas de barramento (acima a
esquerda), de estrela (acima) e de anel (ao lado).

Arquiteturas

Ethernet, Token Ring e Arcnet séo duas arquiteturas de rede diferentes, que exigem placas de
rede diferentes, e possuem exigéncias diferentes a nivel de cabeamento, que iremos examinar
mais adiante.

Uma arquitetura de rede define como os sinais irdo trafegar através da rede. Todo o trabalho é
feito de maneira transparente pela placa de rede, que funciona de maneira diferente de acordo
com a arquitetura para a qual tenha sido construida.

Por isso, existem tanto placas de rede padrdo Ethernet, quanto padrdo Token Ring e Arcnet.
Uma vez que decida qual arquitetura de rede ird utilizar, vocé tera que usar apenas placas
compativeis com a arquitetura: 30 placas Ethernet para os 30 micros da rede, por exemplo.

Protocolos

Cabos e placas de rede servem para estabelecer uma ligacdo fisica entre os micros, a fim de
permitir a transmissao de dados. Os protocolos, por sua vez, constituem um conjunto de padrbes
usados para permitir que os micros “falem a mesma lingua” e possam se entender. Os protocolos
mais usados atualmente séo o TPC/IP (protocolo padrdo na Internet), NetBEUI e IPX/SPX.

Podemos fazer uma analogia com o sistema telefénico: veja que as linhas, centrais, aparelhos,
etc. servem para criar uma ligagcdo que permite a transmissdo de voz. Mas, para que duas pessoas
possam se comunicar usando o telefone, existem varios padrdes. Por exemplo, para falar com um
amigo vocé discara seu nimero, ele atendera e dira “al6” para mostrar que esta na linha. VVocés se

Pagina 16



Redes, Guia completo — © 2000 Carlos E. Morimoto (http://www.guiadohardware.net)

comunicardo usando a lingua portuguesa, que também é um conjunto de codigos e convencaes e,
finalmente, quando quiser terminar a conversa, vocé ira despedir-se e desligar o telefone.

Os protocolos de rede tém a mesma funcgédo: permitir que um pacote de dados realmente chegue
ao micro destino, e que os dados sejam inteligiveis para ele. Para existir comunicacao, é preciso
que todos os micros da rede utilizem o mesmo protocolo (VOcé nunca conseguiria comunicar-se
com alguém que falasse Chinés, caso conhecesse apenas o0 Portugués, por exemplo).

E possivel instalar varios protocolos no mesmo micro, para que ele torne-se um “poliglota” e
possa se entender com micros usuarios de varios protocolos diferentes. Se vocé usa o protocolo
NetBEUI em sua rede, mas precisa que um dos micros acesse a Internet (onde e utilizado o
protocolo TCP/IP), basta instalar nele os dois protocolos. Assim ele usara o TCP/IP para acessar a
Internet e 0 NetBEUI para comunicar-se com os outros micros da rede. Dentro do Windows 98,
vocé pode instalar e desinstalar protocolos através do icone “redes” no painel de controle.

Recursos

Tudo que é compartilhado através da rede, seja um arquivo, um CD-ROM, disco rigido ou
impressora, € chamado de recurso. O micro que disponibiliza o recurso é chamado de servidor ou
host, enquanto os micros que usam tal recurso sdo chamados de clientes, ou guests. Talvez o tipo
mais conhecido (e mais obsoleto) de rede cliente-servidor, sejam as antigas redes baseadas em
mainframes e terminais burros, onde todo o processamento era feito no servidor, enquanto 0s
terminais funcionavam apenas como interfaces de entrada e saida de dados.

Num conceito mais moderno, existem varios tipos de servidores: servidores de disco (que
disponibilizam seu disco rigido para ser usado por estacdes sem disco rigido, mas com poder de
processamento), servidores de arquivos (que centralizam e disponibilizam arquivos que podem
ser acessados por outros micros da rede), servidores de fax (que cuidam da emisséo e recepcao de
faxes através da rede), servidores de impresséo (que disponibilizam uma impressora) e assim por
diante. Dependendo do seu poder de processamento e de como estiver configurado, um dnico
micro pode acumular vérias funcGes, servindo arquivos e impressoras a0 mesmo tempo, por
exemplo.

Existem também servidores dedicados e servidores ndo-dedicados. A diferenca é que enquanto
um servidor dedicado é um micro reservado, um servidor ndo dedicado é um micro qualquer, que
¢ usado normalmente, mas que ao mesmo tempo disponibiliza algum recurso. Se vocé tem 5
micros numa rede, todos sdo usados por alguém, mas um deles compartilha uma impressora e
outro disponibiliza arquivos, temos dois servidores ndo dedicados, respectivamente de impresséo
e de arquivos.

Outro vocébulo bastante usado no ambiente de redes € o termo “estacdo de trabalho”. Qualquer
micro conectado a rede, e que tenha acesso aos recursos compartilhados por outros micros da
rede, recebe 0 nome de estacdo de trabalho. Vocé também ouvira muito o termo “né de rede”.
Um no6 € qualquer aparelho conectado a rede, seja um micro, uma impressora de rede, um
servidor ou qualquer outra coisa que tenha um endereco na rede.

N.O.S.
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Finalmente chegamos ao ultimo componente da rede, o NOS, ou “Network Operational
System”. Qualquer sistema operacional que possa ser usado numa rede, ou seja, que ofereca
suporte a redes pode ser chamado de NOS. Temos nesta lista 0 Windows 3.11 for Workgroups, o
Windows 95/98, Windows NT, Windows 2000, Novell Netware, Linux, Solaris, entre varios
outros. Cada sistema possui seus proprios recursos e limitagdes, sendo mais adequado para um
tipo especifico de rede.

Cabeamento

Até agora tivemos apenas uma Vvisdo geral sobre os componentes e funcionamento das redes.
Vamos agora estudar tudo com mais detalhes, comeg¢ando com os sistemas de cabeamento que
vocé pode utilizar em sua rede.

Tipos de cabos

Como ja vimos, existem trés tipos diferentes de cabos de rede: os cabos coaxiais, cabos de par
trancado e os cabos de fibra dptica.

Cabo coaxial

Os cabos coaxiais sdo cabos constituidos de 4 camadas: um condutor interno, o fio de cobre
que transmite os dados; uma camada isolante de plastico, chamada de dielétrico que envolve o
cabo interno; uma malha de metal que protege as duas camadas internas e, finalmente, uma nova
camada de revestimento, chamada de jaqueta.

Fio de cobre
e ‘—

4 T t isolamento int
Jagueta Malha de metal I(il?e?eTr?Qo? interno

Se vocé envolver um fio condutor com uma segunda camada de material condutor, a camada
externa protegera a primeira da interferéncia externa. Devido a esta blindagem, os cabos coaxiais
(apesar de ligeiramente mais caros que os de par trancado) podem transmitir dados a distancias
maiores, sem que haja degradacdo do sinal. Existem 4 tipos diferentes de cabos coaxiais,
chamados de 10Base5, 10Base2, RG-59/U e RG-62/U

O cabo 10Base5 é um tipo mais antigo, usado geralmente em redes baseadas em mainframes.
Esta cabo é muito grosso, tem cerca de 0.4 polegadas, ou quase 1 cm de didmetro e por isso é
muito caro e dificil de instalar devido a baixa flexibilidade. Outro tipo de cabo coaxial pouco
usado atualmente é o RG62/U, usado em redes Arcnet. Temos também o cabo RG-59/U, usado
na fiacdo de antenas de TV.

Além da baixa flexibilidade e alto custo, os cabos 10Base5 exigem uma topologia de rede bem
mais cara e complicada. Temos o cabo coaxial 10base5 numa posi¢do central, como um
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backbone, sendo as estagdes conectadas usando um segundo dispositivo, chamado transceptor,
que atua como um meio de ligacdo entre elas e o cabo principal.

Os transceptores perfuram o cabo 10Base5, alcangando o cabo central que transmite os dados,
sendo por isso também chamados de “derivadores vampiros”. Os transceptores sao conectados
aos encaixes AUI das placas de rede (um tipo de encaixe parecido com a porta de joystick da
placa de som, encontrado principalmente em placas antigas) atraves de um cabo mais fino,
chamado cabo transceptor. Além de antiquada, esta arquitetura é muito cara, tanto a nivel de
cabos e equipamentos, quanto em termos de mao de obra.

v

Cabo 10Baseb

v

Transceptor

v

Terminador

Os cabos 10Base5 foram praticamente os unicos utilizados em redes de mainframes no inicio
da década de 80, mas sua popularidade foi diminuindo com o passar do tempo por motivos
obvios. Atualmente vocé sé se deparara com este tipo de cabo em instalagcbes bem antigas ou,
quem sabe, em museus ;-)

Finalmente, os cabos 10Base2, também chamados de cabos coaxiais finos, ou cabos Thinnet,
sdo 0s cabos coaxiais usados atualmente em redes Ethernet, e por isso, sdo 0s cabos que vocé
receberd quando pedir por “cabos coaxiais de rede”. Seu didmetro é de apenas 0.18 polegadas,
cerca de 4.7 milimetros, o que os torna razoavelmente flexiveis.

Os cabos 10Base2 sao bem parecidos com os cabos usados em instalaces de antenas de TV, a
diferenca € que, enquanto os cabos RG-59/U usados nas fiacGes de antena possuem impedancia
de 75 ohms, os cabos 10Base2 possuem impedancia de apenas 50 ohms. Por isso, apesar dos
cabos serem parecidos, nunca tente usar cabos de antena em redes de micros.

O “10” na sigla 10Base2, significa que os cabos podem transmitir dados a uma velocidade de
até 10 megabits por segundo, “Base” significa “banda base” e se refere a distancia maxima para
que o sinal pode percorrer através do cabo, no caso 0 “2” que teoricamente significaria 200
metros, mas que na pratica é apenas um arredondamento, pois nos cabos 10Base2 a distancia
maxima utilizavel é de 185 metros.

Usando cabos 10Base2, o comprimento do cabo que liga um micro ao outro deve ser de no
minimo 50 centimetros, e 0 comprimento total do cabo (do primeiro ao ultimo micro) ndo pode
superar os 185 metros. E permitido ligar até 30 micros no mesmo cabo, pois acima disso, o
grande namero de colisdes de pacotes ird prejudicar o desempenho da rede, chegando ao ponto de
praticamente impedir a comunicagdo entre 0S micros em casos extremos.

=

30 micros
no maximo

=

—

F—

F 3

¥ Minimao 50 cm
Maximo 185 metros

.
Ll

F 3
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Conectamos o cabo coaxial fino a placa de rede usando conectores BCN, que por sua vez sdo
ligados a conectores T ligados na placa de rede. Usando cabos coaxiais 0s micros sdo ligados uns

aos outros, com um cabo em cada ponta do conector T.

S0 necessarios dois terminadores para fechar o circuito. Os terminadores sdo encaixados
diretamente nos conectores T do primeiro e ultimo micro da rede. Pelo menos um dos

terminadores, devera ser aterrado.

Se vocé ndo instalar um terminador em cada ponta da rede, quando 0s sinais chegarem as
pontas do cabo, retornardo, embora um pouco mais fracos, formando os chamados pacotes
sombra. Estes pacotes atrapalham o trafego e corrompem pacotes bons que estejam trafegando,

praticamente inutilizando a rede.
Em redes Ethernet os terminadores devem ter impedancia de 50 ohms (a mesma dos cabos),

valor que geralmente vem estampado na ponta do terminador.
Para prender o cabo ao conector BCN, precisamos de duas ferramentas: um descascador de

cabo coaxial e um alicate de crimpagem. O descascador serve para retirar o dielétrico do cabo,
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deixando exposto o fio de cobre (vocé pode fazer este trabalho com algum outro instrumento
cortante, como um estilete, mas usando o descascador o resultado sera bem melhor). O alicate
para crimpagem serve para prender o cabo ao conector, impedindo que ele se solte facilmente. O
alicate de crimpagem possuird sempre pelo menos dois orificios, 0 menor, com cerca de 1 mm de
didmetro serve para prender o pino central do conector BCN ao fio central do cabo. A maior
serve para prender o anel de metal.

Para crimpar os cabos coaxiais é indispensavel ter o alicate de crimpagem. Ndo da para fazer o
servico com um alicate comum pois ele ndo oferece pressdo suficiente. Um alicate de crimpagem
de cabos coaxiais custa a partir de 45 reais; entretanto, a maioria das lojas que vendem cabos
também os crimpam de acordo com a necessidade do cliente.

T

Descascador de cabos coaxiais (a esquerda) e alicate de crimpagem.

Cabo de par trancado

O nome “par trancado” € muito conveniente, pois estes cabos séo constituidos justamente por 4
pares de cabos entrelacados.

Veja que os cabos coaxiais usam uma malha de metal que protege o cabo de dados contra
interferéncias externas; os cabos de par trancado por sua vez, usam um tipo de protecdo mais
sutil: o entrelacamento dos cabos cria um campo eletromagnético que oferece uma razoavel
protecdo contra interferéncias externas, como ilustrado na figura ao lado.

N, .
POO0OOOC

Além dos cabos sem blindagem, conhecidos como UTP (Unshielded Twisted Pair), existem 0s
cabos blindados conhecidos como STP (Shielded Twisted Pair). A Unica diferenca entre eles ¢é
que os cabos blindados além de contarem com a protecdo do entrelacamento dos fios, possuem
uma blindagem externa (assim como os cabos coaxiais), sendo mais adequados a ambientes com
fortes fontes de interferéncias, como grandes motores elétricos e estacfes de radio que estejam
muito proximas. Outras fontes menores de interferéncias sdo as lampadas fluorescentes
(principalmente ld&mpadas cansadas que ficam piscando), cabos elétricos quando colocados lado a
lado com os cabos de rede e mesmo telefones celulares muito proximos dos cabos.
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Quanto maior for a interferéncia, menor serda o desempenho da rede, menor sera a distancia
que podera ser usada entre 0s micros e mais vantajosa sera a instalacdo de cabos blindados. Em
ambientes normais porém os cabos sem blindagem costumam funcionar bem.

Existem no total, 5 categorias de cabos de par trancado. Em todas as categorias a distancia
maxima permitida ¢ de 100 metros. O que muda é a taxa maxima de transferéncia de dados e o
nivel de imunidade a interferéncias .

Categoria 1: Este tipo de cabo foi muito usado em instalagdes telefonicas antigas, porem néo é
mais utilizado.

Categoria 2: Outro tipo de cabo obsoleto. Permite transmisséo de dados a até 4 mbps.

Categoria 3: E o cabo de par trancado sem blindagem usado em redes, pode se estender por até
100 metros e permite transmissdo de dados a até 10 Mbps. A diferenca do cabo de categoria 3
(que é praticamente o Unico tipo de cabo sem blindagem usado atualmente) para os obsoletos
cabos de categoria 1 e 2 € o0 numero de trancas. Enquanto nos cabos 1 e 2 ndo existe um padrdo
definido, os cabos de categoria 3 (assim como os de categoria 4 e 5) possuem atualmente de 24 a
45 trangas por metro, sendo muito mais resistente a ruidos externos. Cada par de cabos tem um
namero diferente de trancas por metro, 0o que atenua as interferéncias entre 0s cabos.
Praticamente ndo existe a possibilidade de dois pares de cabos terem exatamente a mesma
disposigéo de trancas.

Categoria 4: Por serem blindados, estes cabos j& permitem transferéncias de dados a até 16
mbps, e sdo o requisito minimo para redes Token Ring de 16 mbps, podendo ser usados também
em redes Ethernet de 10 mbps no lugar dos cabos sem blindagem.

Categoria 5: Este € o cabo blindado de qualidade mais alta, permitindo transferéncias de dados a
até 100 mbps. Apesar de ser um pouco mais caro, este € o cabo mais recomendavel, pois além de
ser blindado e consequentemente mais resistente a interferéncias externas ¢ o Unico das 5
categorias que permite seguramente transferéncias de dados a 100 mbps em conjunto com placas
de rede Ethernet de 100 mbps.

Independentemente da categoria, todos os cabos de par trancado usam 0 mesmo conector,
chamado RJ-45. Este conector € parecido com 0s conectores de cabos telefénicos, mas é bem
maior por acomodar mais fios. Uma ponta do cabo é ligada na placa de rede e a outra no hub.

Para prender o cabo ao conector, usamos um alicate de crimpagem. Apdés retirar a capa
protetora externa e inserir os fios dentro do conector, basta pressionar os pinos do conector com o
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alicate. A funcdo do alicate é fornecer presséo suficiente para que os pinos do conector RJ-45,
que internamente possuem a forma de laminas, esmaguem os fios do cabo, alcangando o fio de
cobre e criando o contato. Vocé deve retirar apenas a capa externa do cabo e ndo descascar
individualmente os fios, pois isto ao invés de ajudar, serviria apenas para causar mau contato,
deixado o encaixe com 0s pinos do conector “frouxo”.

Os alicates para crimpar cabos de par trangado s&o um pouco mais baratos que os usados para
crimpar cabos coaxiais. Os alicates mais simples custam a partir de 40 reais, mas os bons alicates
custam bem mais. Existem alguns modelos de alicates feitos de plastico, com apenas as pontas de
metal. Estes custam bem menos, na faixa de 15 reais, mas sdo muito ruins, pois quebram muito
facilmente e ndo oferecem a pressdo adequada. Como no caso dos coaxiais, existe também a
opcao de comprar os cabos ja crimpados.

Existe uma posic¢éo certa para os cabos dentro do conector. Note que cada um dos fios do cabo
possui uma cor diferente. Metade tem uma cor solida enquanto a outra metade tem uma cor
mesclada com branco. Para criar um cabo destinado a conectar os micros ao hub, a seqiiéncia
tanto no conector do micro quanto no conector do hub sera o seguinte (usando o padréo
AT&T258A):

1- Branco mesclado com Laranja
2- Laranja

3- Branco mesclado com verde
4- Azul

5- Branco mesclado com Azul

6- Verde

7- Branco mesclado com marrom
8- Marrom

lado esquerdo lado direito

E possivel também criar um cabo para ligar diretamente dois micros, sem usar um hub,
chamado de cabo cross over. Logicamente este cabo sé podera ser usado caso a sua rede tenha
apenas dois micros. Neste tipo de cabo a posi¢do dos fios é diferente nos dois conectores:
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Conector da esquerda: - Conector da direita:
1- Branco com Laranja 1- Branco com Verde
! | 2- Laranja m 2- Verde
P, 3- Branco com Verde 3- Branco com Laranja
s 4- Azul [~ S ] 4- Azul
' 5- Branco com Azul 5- Branco com Azul
6- Verde 6- Laranja
7- Branco com Marrom 7- Branco com Marrom
g 8- Marrom 8- Marrom
lado esquerdo lado direito

Existe um teste simples para saber se o cabo foi crimpado corretamente: basta conectar o cabo
a placa de rede do micro e ao hub. Tanto o LED da placa quanto o do Hub deverdo acender.
Naturalmente, tanto o micro quanto o hub dever&o estar ligados.

Par trancado x Coaxial

Disse anteriormente que cada uma destas categorias de cabos possui algumas vantagens e
desvantagens. Na verdade, o coaxial possui mais desvantagens do que vantagens em relacdo aos
cabos de par trancado, mas ainda pode ser atraente para uso em pequenas redes, pois a topologia
de barramento traz a vantagem de néo exigir um hub. Numa comparacéo direta entre os dois tipos
de cabos teremos:

Distancia méxima: o cabo coaxial permite uma distdncia méxima entre os pontos de até 300
metros, enquanto os cabos de par trangado permitem apenas 100 metros.

Resisténcia a interferéncias: Os cabos de par trangado sem blindagem sdo muito mais sensiveis
a interferéncias do que os cabos coaxiais, mas 0s cabos blindados por sua vez apresentam uma
resisténcia equivalente ou até superior.

Mau contato: Usando cabo coaxial, a tendéncia a ter problemas na rede é maior, pois este tipo de
cabo costuma ser mais suscetivel a mau contato do que os cabos UTP e STP. Outra desvantagem
€ que usando o coaxial, quando temos problemas de mau contato no conector de uma das
estacOes, a rede toda cai, ou, na melhor das hipoteses, teremos a rede dividida ao meio. Usando
par trancado, por outro lado (devido a existéncia do hub), apenas o micro problematico ficara
isolado da rede.

Custo: Os cabos coaxiais sdo mais caros que os cabos de par trancado sem blindagem, mas
normalmente sdo mais baratos que os cabos blindados. Por outro lado, usando cabos coaxiais
VOCé néo precisara de um hub.

Velocidade maxima: Se vocé pretende montar uma rede que permita o trafego de dados a 100
mbps, entdo a Unica opgéo € usar cabos de par trangado blindados categoria 5, pois tanto os cabos
coaxiais, quanto os cabos de categoria 3, sdo adequados a transmissdes de apenas 10 mbps.
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Montar uma rede usando cabos de par trancado é sempre melhor, mas no caso de uma rede
pequena, de 3 ou 5 micros, usar cabo coaxial pode mais vantajoso no quesito custo, ja que um
hub, por mais simples que seja, dificilmente custa menos que 50 ou 70 dolares.

Fibra ¢ptica

Ao contrario dos cabos coaxiais e de par trangado, que nada mais sdo do que fios de cobre que
transportam sinais elétricos, a fibra dptica transmite luz e por isso é totalmente imune a qualquer
tipo de interferéncia eletromagnética. Além disso, como os cabos sdo feitos de plastico e fibra de
vidro (ao invés de metal), séo resistentes a corroséo.

A distancia permitida pela fibra também é bem maior: os cabos usados em redes permitem
segmentos de até 1 KM, enquanto alguns tipos de cabos especiais podem conservar o sinal por até
5 KM (distancias maiores sdo obtidas usando repetidores). Mesmo permitindo distancias tdo
grandes, os cabos de fibra Optica permitem taxas de transferéncias de até 155 mbps, sendo
especialmente Uteis em ambientes que demandam uma grande transferéncia de dados. Como néo
soltam faiscas, os cabos de fibra dptica sdo mais seguros em ambientes onde existe perigo de
incéndio ou explosdes. E para completar, o sinal transmitido através dos cabos de fibra é mais
dificil de interceptar, sendo os cabos mais seguros para transmissdes sigilosas.

As desvantagens da fibra residem no alto custo tanto dos cabos quanto das placas de rede e
instalacdo que é mais complicada e exige mais material. Por isso, normalmente usamos cabos de
par trancado ou coaxiais para fazer a interligacdo local dos micros e um cabo de fibra Optica para
servir como backbone, unindo duas ou mais redes ou mesmo unindo segmentos da mesma rede
que estejam distantes.

O cabo de fibra dptica é formado por um ndcleo extremamente fino de vidro, ou mesmo de um
tipo especial de plastico. Uma nova cobertura de fibra de vidro, bem mais grossa envolve e
protege o nucleo. Em seguida temos uma camada de pléastico protetor chamada de cladding, uma
nova camada de isolamento e finalmente uma capa externa chamada bainha.

Nicleo

Ml —
Bainha J I Cobertura de

Isolamento Cladding fibra

A luz a ser transmitida pelo cabo é gerada por um LED, ou diodo emissor de luz. Chegando ao
destino, o sinal luminoso € decodificado em sinais digitais por um segundo circuito chamado de
foto-diodo. O conjunto dos dois circuitos € chamado de CODEC, abreviacdo de
codificador/decodificador.

Existem dois tipos de cabos de fibra Optica, chamados de cabos monomodo e multimodo, ou
simplesmente de modo simples e modo multiplo. Enquanto o cabo de modo simples transmite
apenas um sinal de luz, os cabos multimodo contém varios sinais que se movem dentro do cabo.
Ao contrario do que pode parecer a primeira vista, 0s cabos monomodo transmitem mais rapido
do que os cabos multimodo, pois neles a luz viaja em linha reta, fazendo o caminho mais curto.
Nos cabos multimodo o sinal viaja batendo continuamente mas paredes do cabo, tornando-se
mais lento e perdendo a intensidade mais rapidamente.

Ao contrario do que costuma-se pensar, os cabos de fibra Optica sdo bastante flexiveis e podem
ser passados dentro de conduites, sem problemas. Onde um cabo coaxial entra, pode ter certeza
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que um cabo de fibra também vai entrar. Nao é necessario em absoluto que os cabos fiqguem em
linha reta, e devido as camadas de protecdo, os cabos de fibra também apresentam uma boa
resisténcia mecanica.

Redes de energia x Redes telefonicas

Duas novas idéias de ambientes de rede, que vém ganhando espaco conforme tem
amadurecido, é o uso das fiacOes elétricas e extensdes telefénicas, que ja estdo presentes em
praticamente qualquer ambiente, como midia de comunicacdo no lugar dos cabos de rede
tradicionais. Por um lado, isto tornaria a instalacdo da rede bem mais pratica, pois ndo seria
preciso instalar cabos de rede, apenas ligar os micros nas tomadas elétricas ou extensdes
telefonicas ja existentes usando os periféricos necessarios. Por outro lado, ha varias dificuldades
técnicas. Do lado das redes de energia elétrica temos a taxa de transferéncia limitada a apenas 350
Kbps e riscos de seguranga decorrentes de variagdes de tensdo. Nas redes telefonicas a velocidade
é um pouco maior, 1 mbps, mas em compensacao as placas de rede sdo mais caras.

Em ambos os casos, as transmissdes de rede sdo feitas usando transmissbes a frequéncias
superiores a 2 MHz, ndo prejudicando o funcionamento normal da rede elétrica ou atrapalhando
as conversas telefénicas e mesmo comunicagdes via modem, que sao feitas utilizando frequiéncias
bem inferiores.

Apesar dos produtos comerciais ainda serem raros, estas prometem ser mais duas opcoes de
redes domésticas nos proximos anos, apesar de ambas as tecnologias j& nascerem com graves
limitacGes tecnicas.

Placas de Rede

A placa de rede é o hardware que permite aos micros conversarem entre si através da rede. Sua
funcdo é controlar todo o envio e recebimento de dados através da rede. Cada arquitetura de rede
exige um tipo especifico de placa de rede; vocé jamais podera usar uma placa de rede Token Ring
em uma rede Ethernet, pois ela simplesmente ndo conseguira comunicar-se com as demais.

Além da arquitetura usada, as placas de rede a venda no mercado diferenciam-se tambem pela
taxa de transmisséo, cabos de rede suportados e barramento utilizado.

Quanto a taxa de transmissao, temos placas Ethernet de 10 mbps e 100 mbps e placas Token
Ring de 4 mbps e 16 mbps. Como vimos na trecho anterior, devemos utilizar cabos adequados a
velocidade da placa de rede. Usando placas Ethernet de 10 mbps por exemplo, devemos utilizar
cabos de par trancado de categoria 3, 4 ou 5, ou entdo cabos coaxiais. Usando uma placas de 100
mbps o requisito minimo a nivel de cabeamento s&o cabos de par trancado blindados nivel 5.

No caso de redes Token Ring, os requisitos sdo cabos de par trancado categoria 2
(recomendavel o uso de cabos categoria 3) para placas de rede de 4 Mbps, e cabos de par
trancado blindado categoria 4 para placas de 16 mbps. Devido as exigéncia de uma topologia em
estrela das redes Token Ring, nenhuma placa de rede Token Ring suporta o uso de cabos
coaxiais.

Cabos diferentes exigem encaixes diferentes na placa de rede. O mais comum em placas
Ethernet, é a existéncia de dois encaixes, uma para cabos de par trancado e outro para cabos
coaxiais. Muitas placas mais antigas, também trazem encaixes para cabos coaxiais do tipo grosso
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(10Base5), conector com um encaixe bastante parecido com o conector para joysticks da placa de
som.

Placas que trazem encaixes para mais de um tipo de cabo sdo chamadas placas combo. A
existéncia de 2 ou 3 conectores serve apenas para assegurar a compatibilidade da placa com
varios cabos de rede diferentes. Naturalmente, vocé sé podera utilizar um conector de cada vez.

As placas de rede que suportam cabos de fibra Optica, s&éo uma exce¢do, pois possuem encaixes
apenas para cabos de fibra. Estas placas também sdo bem mais caras, de 5 a 8 vezes mais do que
as placas convencionais por causa do CODEC, o circuito que converte os impulsos elétricos
recebidos em luz e vice-versa que ainda é extremamente caro.

Finalmente, as placas de rede diferenciam-se pelo barramento utilizado. Atualmente vocé
encontrara no mercado placas de rede ISA e PCI usadas em computadores de mesa e placas
PCMCIA, usadas em notebooks e handhelds. Existem também placas de rede USB que vem
sendo cada vez mais utilizadas, apesar de ainda serem bastante raras devido ao preco salgado.

Naturalmente, caso seu PC possua slots PCI, é recomendavel comprar placas de rede PCI pois
além de praticamente todas as placas PCI suportarem transmisséo de dados a 100 mbps (todas as
placas de rede ISA estdo limitadas a 10 mbps devido a baixa velocidade permitida por este
barramento), vocé podera usa-las por muito mais tempo, ja que o barramento ISA vem sendo
cada vez menos usado em placas mae mais modernas e deve gradualmente desaparecer das placas
mae novas.

A nivel de recursos do sistema, todas as placas de rede séo parecidas: precisam de um endereco
de IRQ, um canal de DMA e um endereco de 1/O. Bastando configurar os recursos corretamente.

O canal de IRQ é necessario para que a placa de rede possa chamar o processador quando tiver
dados a entregar. O canal de DMA ¢ usado para transferir os dados diretamente a memodria,
diminuindo a carga sobre o processador. Finalmente, o endereco de I/O informa ao sistema aonde
estdo as informacdes que devem ser movidas. Ao contrario dos enderecos de IRQ e DMA que séo
escassos, existem muitos enderecos de I/O e por isso a possibilidade de conflitos € bem menor,
especialmente no caso de placas PnP. De qualquer forma, mudar o endereco de 1/O usado pela
placa de rede (isso pode ser feito através do gerenciador de dispositivos do Windows) é uma
coisa a ser tentada caso a placa de rede misteriosamente ndo funcione, mesmo nao havendo
conflitos de IRQ e DMA.

Todas as placas de rede atuais sdo PnP, tendo seus enderecos configurados automaticamente
pelo sistema. Placas mais antigas por sua vez, trazem jumpers ou DIP switches que permitem
configurar os enderecos a serem usados pela placa. Existem também casos de placas de rede de
legado que séo configuraveis via software, sendo sua configuracéo feita através de um programa
fornecido junto com a placa.
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Para que as placas possam “se encontrar” dentro da rede, cada placa possui também um
endereco de nd. Este endereco de 48 bits é Unico e estabelecido durante o processo de fabricacéo
da placa, sendo inalterdvel. O endereco fisico é relacionado com o endereco ldgico do micro na
rede. Se por exemplo na sua rede existe um outro micro chamado “Micro 2”, e 0 “Micro 1”
precisa transmitir dados para ele, o sistema operacional de rede ordenara a placa de rede que
transmita os dados ao “Micro 2”, porém, a placa usard o endereco de né e ndo o endereco de
fantasia “Micro 2” como endereco. Os dados trafegardo através da rede e sera acessivel a todas as
0Ss micros, porém, apenas a placa do “Micro 2” lera os dados, pois apenas ela tera o endereco de
no indicado no pacote.

Sempre existe a possibilidade de alterar o endereco de n6 de uma placa de rede, substituindo o
chip onde ele é gravado. Este recurso é usado algumas vezes para fazer espionagem, ja que o
endereco de nd da rede podera ser alterado para o endereco de no6 de outra placa da rede, fazendo
com que a placa clonada, instalada no micro do espido também receba todos os dados
enderecados ao outro micro.

Hubs

Numa rede com topologia de estrela, o Hub funciona como a peca central, que recebe os sinais
transmitidos pelas estacdes e os retransmite para todas as demais. Existem dois tipos de hubs, os
hubs passivos e 0s hubs ativos.

Os hubs passivos limitam-se a funcionar como um espelho, refletindo os sinais recebidos para
todas as estagdes a ele conectadas. Como ele apenas distribui o sinal, sem fazer qualquer tipo de
amplificacdo, o comprimento total dos dois trechos de cabo entre um micro e outro, passando
pelo hub, ndo pode exceder os 100 metros permitidos pelos cabos de par trangado.

Um Hub ativo por sua vez, além de distribuir o sinal, serve como um repetidor, reconstituindo
o sinal enfraquecido e retransmitindo-o. Enquanto usando um Hub passivo o sinal pode trafegar
apenas 100 metros somados os dois trechos de cabos entre as estagdes, usando um hub ativo o
sinal pode trafegar por 100 metros até o hub, e ap0s ser retransmitido por ele trafegar mais 100
metros completos. Apesar de mais caro, este tipo de hub permite estender a rede por distancias
maiores.

Hubs Inteligentes

Além dos hubs comuns, que apenas distribuem os sinais da rede para os demais micros
conectados a ele, existe uma categoria especial de hubs, chamados de smart hubs, ou hubs
inteligentes. Este tipo de hub incorpora um processador e softwares de diagnéstico, sendo capaz
de detectar e se preciso desconectar da rede estacdes com problemas, evitando que uma estacédo
faladora prejudiqgue o trafego ou mesmo derrube a rede inteira; detectar pontos de
congestionamento na rede, fazendo o possivel para normalizar o trafego; detectar e impedir
tentativas de invasdo ou acesso ndo autorizado a rede e outros problemas em potencial entre
outras funcdes, que variam de acordo com a sofisticagdo do Hub. O SuperStak Il da 3Com por
exemplo, traz um software que baseado em informac6es recebidas do hub, mostra um grafico da
rede, mostrando as estacdes que estdo ou ndo funcionando, pontos de trafego intenso etc.
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Usando um hub inteligente a manutencéo da rede torna-se bem mais simples, pois o hub fara a
maior parte do trabalho. Isto € especialmente necessario em redes médias e grandes.

Conectando Hubs

A maioria dos hubs possuem apenas 8 portas, alguns permitem a conexdo de mais micros, mas
sempre existe um limite. E se este limite ndo for suficiente para conectar todos os micros de sua
rede?

Para quebrar esta limitacdo, existe a possibilidade de conectar dois ou mais hubs entre si.
Quase todos os hubs possuem uma porta chamada “Up Link” que se destina justamente a esta
conexdo. Basta ligar as portas Up Link de ambos os hubs, usando um cabo de rede normal para
que os hubs passem a se enxergar.

Como para toda a regra existe uma excecdo, alguns hubs mais baratos ndo possuem a porta Up
Link, mas nem tudo esta perdido, lembra-se do cabo cross-over que serve para ligar diretamente
dois micros sem usar um hub? Ele também serve para conectar dois hubs. A Unica diferenca neste
caso é que ao inves de usar as portas Up Link, usaremos duas portas comuns.

Note que caso vocé esteja interligando hubs passivos, a distancia total entre dois micros da
rede, incluindo o trecho entre os hubs, ndo podera ser maior que 100 metros, o que é bem pouco
no caso de uma rede grande. Neste caso, seria mais recomendavel usar hubs ativos.

Repetidores

Caso voceé precise unir dois hubs que estejam muito distantes, vocé podera usar um repetidor.
Se vocé tem, por exemplo, dois hubs distantes 150 metros um do outro, um repetidor
estrategicamente colocado no meio do caminho servira para viabilizar a comunicacao entre eles.

Crescendo junto com a rede

O recurso de conectar hubs usando a porta Up Link, ou usando cabos cross-over, € utilizavel
apenas em redes pequenas, pois qualquer sinal transmitido por um micro da rede sera
retransmitido para todos os outros. Quanto mais micros tivermos na rede, maior seré o trafego e
mais lenta a rede sera.

Para resolver este problema, existem dois tipos de hubs especiais: 0os hubs empilhaveis e 0s
concentradores (também chamados de hubs de gabinete).

Os hubs empilhaveis séo a solugdo mais barata; inicialmente produzidos pela 3Com, sdo hubs
“normais” que podem ser conectados entre si através de um barramento especial. Temos enté&o,
dois barramentos de comunicagdo, um entre cada hub e os micros a ele conectados, e outro
barramento de comunicacdo entre os hubs. Caso 0 micro 1 conectado ao hub A, precise transmitir
um dado para 0 micro 22 conectado ao hub C, por exemplo, o sinal ird do Hub A diretamente
para 0 Hub C usando o barramento especial, e em seguida para o micro 22, sem ser transmitido
aos demais hubs e micros da rede.

Pagina 29



Redes, Guia completo — © 2000 Carlos E. Morimoto (http://www.guiadohardware.net)

Os hubs empilhaveis sdo conectados entre si através de conectores localizados em sua parte
traseira. Como um hub é conectado ao outro, vocé podera ir interligando mais hubs conforme a
rede for crescendo.

i
7:

i
i

Os concentradores por sua vez, sdo grandes caixas com varios slots de barramento. Da mesma
maneira que conectamos placas de expansdo a placa mae do micro, conectamos placas de porta
aos slots do concentrador. Cada placa de porta é na verdade um hub completo, com 8 ou 16
portas. O barramento principal serve para conectar as placas. Vocé pode comecgar com apenas
algumas placas, e ir adicionando mais placas conforme necessario.

Um concentrador pode trazer até 16 slots de conexdo, o que permite a conexdo de até 256
micros (usando placas de 16 portas). Mas se este nimero ainda ndo for suficiente, é possivel
interligar dois ou mais concentradores usando placas de backbone, que sdo conectadas ao ultimo
slot de cada concentrador, permitindo que eles sejam interligados, formando um grande
concentrador.

10BaseT

Vocé ouvird muito o termo “rede Ethernet 10BaseT”. O termo 10BaseT é usado para designar
uma rede com topologia de estrela, onde temos varios hubs interligados. Esta é apenas uma
convencdo, ndo existe necessariamente diferenca entre uma “placa de rede Ethernet” e uma
“placa de rede Ethernet 10BaseT”. Um “hub 10BaseT” por usa vez, nada mais é do que um hub
que pode ser conectado a outros hubs.

10 ou 1007

Para que a sua rede possa transmitir a 100 mbps, além de usar placas de rede Ethernet PCI de
100 mbps e cabos de par trancado categoria 5, é preciso também comprar um hub que transmita a
esta velocidade. A maioria dos hubs a venda atualmente no mercado, podem funcionar tanto a 10
quanto a 100 mbps, enquanto alguns mais simples funcionam a apenas 10 mbps. No caso dos
hubs 10/100 mais simples, é possivel configurar a velocidade de operacéo através de uma chave,
enquanto hubs 10/100 inteligentes freqiientemente sdo capazes de detectar se a placa de rede da
estacdo e o cabo sdo adequados para as transmissdes a 100 mbps sendo a configuracdo
automatica.
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Bridges, Roteadores e Gateways

Montar uma rede de 3 ou 4 micros é bem facil. Mas, e se ao invés de apenas 4 PCs, forem um
contingente de centenas de PCs divididos em varios prédios diferentes, algumas dezenas de Macs,
e de brinde, meia ddzia de velhos mainframes, todos esperando alguém (no caso vocé ;-)
conseguir realizar o milagre de coloca-los para conversar?

Em redes maiores, além de cabos e hubs, usamos mais alguns dispositivos, um pouco mais
caros: bridges (pontes) e Roteadores (routers).

Bridges (pontes)

Imagine que em sua empresa existam duas redes; uma rede Ethernet, e outra rede Token Ring.
Veja que apesar das duas redes possuirem arquiteturas diferentes e incompativeis entre si, é
possivel instalar nos PCs de ambas um protocolo comum, como o TCP/IP por exemplo. Com
todos os micros de ambas as redes falando a mesma lingua, resta apenas quebrar a barreira fisica
das arquiteturas de rede diferentes, para que todos possam se comunicar. E justamente isso que
um bridge faz. E possivel interligar todo o tipo de redes usando bridges, mesmo que 0s micros
sejam de arquiteturas diferentes, Macs de um lado e PCs do outro, por exemplo, contanto que
todos os micros a serem conectados utilizem um protocolo comum. Antigamente este era um
dilema dificil, mas atualmente isto pode ser resolvido usando o TCP/IP, que estudaremos a fundo
mais adiante.

Como funcionam os Bridges?

Imagine que vocé tenha duas redes, uma Ethernet e outra Token Ring, interligadas por um
bridge. O bridge ficara entre as duas, escutando qualquer transmissdo de dados que seja feita em
qualquer uma das duas redes. Se um micro da rede A transmitir algo para outro micro da rede A,
0 bridge ao ler os enderecos de fonte e destino no pacote, percebera que o pacote se destina ao
mesmo segmento da rede e simplesmente ignorard a transmisséo, deixando que ela chegue ao
destinatario através dos meios normais. Se, porém, um micro da rede A transmitir algo para o
micro da rede B, o bridge detectara ao ler o pacote que o endereco destino pertence ao outro
segmento, e encaminhara o pacote.

X N SESESE g in = 0000000 — — —
Bridge
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Caso vocé tenha uma rede muito grande, que esteja tornando-se lenta devido ao trafego
intenso, vocé também pode utilizar um bridge para dividir a rede em duas, dividindo o trafego
pela metade.

Existem também alguns bridges mais simples (e mais baratos) que ndo sdo capazes de
distinguir se um pacote se destina ou ndo ao outro lado da rede. Eles simplesmente encaminham
tudo, aumentando desnecessariamente o trafego na rede. Estes bridges sdo chamados de bridges
de encaminhamento.

Roteadores (routers)

Os bridges servem para conectar dois segmentos de rede distintos, transformando-os numa
unica rede. Os roteadores por sua vez, servem para interligar duas redes separadas. A diferenca é
que usando roteadores, é possivel interligar um numero enorme de redes diferentes, mesmo que
situadas em paises ou mesmo continentes diferentes. Note que cada rede possui seu proprio
roteador e 0s varios roteadores séo interligados entre si.

Os roteadores sdo mais espertos que os bridges, pois ndo Iéem todos 0s pacotes que sao
transmitidos através da rede, mas apenas 0S pacotes que precisam ser roteados, ou seja, que
destinam-se a outra rede. Por este motivo, ndo basta que todos 0s micros usem 0 mesmo
protocolo, é preciso que o protocolo seja rotedavel. Apenas o TCP/IP e o IPX/SPX sdo roteaveis,
ou seja, permitem que 0s pacotes sejam enderecados a outra rede. Portanto, esqueca o NetBEUI
caso pretenda usar roteadores.

Como vimos, é possivel interligar inimeras redes diferentes usando roteadores e ndo seria de
se esperar que todos os roteadores tivessem acesso direto a todos 0s outros roteadores a que
estivesse conectado. Pode ser que por exemplo, o roteador 4 esteja ligado apenas ao roteador 1,
que esteja ligado ao roteador 2, que por sua vez seja ligado ao roteador 3, que esteja ligado aos
roteadores 5 e 6. Se um micro da rede 1 precisar enviar dados para um dos micros da rede 6,
entdo o pacote passarad primeiro pelo roteador 2 sendo entdo encaminhado ao roteador 3 e entéo
finalmente ao roteador 6. Cada vez que o dado é transmitido de um roteador para outro, temos um
hop.
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Os roteadores tambem séo inteligentes o suficiente para determinar o melhor caminho a seguir.
Inicialmente o roteador procurara o caminho com o menor nimero de hops: 0 caminho mais
curto. Mas se por acaso perceber que um dos roteadores desta rota esta ocupado demais, entéo ele
procurara caminhos alternativos para desviar deste roteador congestionado, mesmo que para isso
o sinal tenha que passar por mais roteadores. No final, apesar do sinal ter percorrido o caminho
mais longo, chegard mais répido, pois ndo precisara ficar esperando na fila do roteador
congestionado.

A Internet é na verdade uma rede gigantesca, formada por varias sub-redes interligadas por
roteadores. Todos 0s usuarios de um pequeno provedor, por exemplo, podem ser conectados a
Internet por meio do mesmo roteador. Para baixar uma pagina do Yahoo por exemplo, o sinal
devera passar por varios roteadores, varias dezenas em alguns casos. Se todos estiverem livres, a
pagina sera carregada rapidamente. Porém, se alguns estiverem congestionados pode ser que a
pagina demore varios segundos, ou mesmo minutos antes de comecar a carregar.

O tempo que um pedido de conexdo demora para ir até o servidor destino e ser respondido é
chamado de “Ping”. Vocé pode medir os pings de varios servidores diferentes usando o prompt
do MS-DOS. Estando conectado a Internet basta digitar:
ping endere¢o_destino, como em: ping www.uol.com.br ou ping 207.167.207.78

NoOs de interconexao

Os bridges trabalham apenas checando o endereco destino dos pacotes transmitidos através da
rede, e 0os encaminhando quando necessario, para o0 outro segmento. Os roteadores sdo bem mais
sofisticados, mas no fundo fazem a mesma tarefa basica: encaminhar os pacotes de dados. Tanto
0s bridges quanto os roteadores trabalham lendo e transmitindo os pacotes, sem alterar
absolutamente nada da mensagem.

Mas, e se vocé precisar interligar maguinas que ndo suportem o mesmo protocolo: interligar
PCs a um mainframe projetado para se comunicar apenas com terminais burros, por exemplo?

O trabalho dos nos de interconexao € justamente este, trabalhar como tradutores, convertendo
as informacdes de um protocolo para outro protocolo inteligivel ao destinatario. Para cumprir esta
tarefa sdo utilizaveis dois artificios: o tunnelling e a emulacéo de terminal.

O tunnelling é o método mais simples e por isso mais usado. Ele consiste em converter a
informac&o para um protocolo mutuamente inteligivel, que possa ser transportado através da rede,
e em seguida novamente converter 0 pacote para o protocolo usado na rede destino.

Se, por exemplo, é preciso transmitir um pacote de dados Novell IPX de uma rede de PCs para
um Macintosh conectado a uma rede AppleTalk, podemos do lado da Rede Novell “envelopar” os
dados usando o protocolo TPC/IP que é inteligivel para ambas as redes, para que ele possa chegar
ao destino, e do lado da rede AppleTalk “retirar o envelope” para obter os dados reais.

A emulacédo de terminal ja é um processo um pouco mais trabalhoso e se destina a permitir a
conex&@o de PCs com mainframes. Como 0s mainframes sdo capazes de se comunicar apenas com
terminais burros e ndo com PCs, é preciso fazer com que o PC finja ser um terminal burro durante
a conversacdo. O “fingimento” é feito através de um programa de emulacdo de terminal, instalado
em cada PC usuario do mainframe.

Para conectar varios PCs ligados em rede a um mainframe, € preciso instalar uma placa de
interconexdo em um dos PCs da rede (para poder conecta-lo fisicamente ao mainframe). Este PC
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passard a ser o servidor do nd de interconexdo. Apos estabelecer a conexdo da rede com o
mainframe, o acesso é feito usando o programa de emulacéo instalado em cada PC da rede, sendo
a comunicacdo feita através do micro que esta atuando como no6 de interconexdo. Note que por
ser realizado via software, o processo de emulacdo é relativamente lento.

Arquiteturas de rede

Como vimos no inicio deste capitulo, temos uma divisdo entre topologias fisicas de rede (a
forma como os micros sdo interligados) e as topologias logicas (a forma como os dados sdo
transmitidos).

Quanto a topologia fisica, temos topologias de barramento, onde usamos um Unico cabo
coaxial para interligar todos os micros, e topologias de estrela, onde usamos cabos de par
trangado e um hub.

As redes com topologia de estrela sdo as mais usadas atualmente, pois nelas a solugéo de
problemas é muito mais simples. Se uma estacdo ndo funciona, temos o problema isolado a
prépria estacdo. Basta entdo verificar se a estacdo esta corretamente configurada e se a placa de
rede esta funcionando, se o cabo que liga o micro ao hub esta intacto, ndo existe mau contato e se
a porta do hub a qual o micro esta conectado esta funcionando.

As Unicas vantagens da topologia de barramento fisico residem no custo, ja que geralmente
usamos menos cabo para interligar os micros e nao precisamos de um hub. As desvantagens por
sua vez sdo muitas: como um unico cabo interliga todos os micros, uma unica estacdo com
problemas sera capaz de derrubar toda a rede. A solucdo de problemas também é mais dificil,
pois VOcé tera que examinar micro por micro até descobrir qual estd derrubando a rede. A
possibilidade de mau contato nos cabos também é maior, e novamente, um Unico encaixe com
mau contato pode derrubar toda a rede (e 1a vai vocé novamente checando micro por micro...).
Finalmente, usando cabo coaxial, sua rede ficara limitada a 10 mbps, engquanto usando cabos de
par trancado categoria 5 numa topologia de estrela, podemos chegar a 100 mbps.

Dependendo do caso, a topologia de barramento pode ser vantajosa para redes de no maximo 8
ou 10 micros, acima disto vocé deve considerar apenas a topologia de estrela.

Citei no inicio a topologia fisica de anel, onde um Unico cabo interligaria todos os micros e
voltaria ao primeiro formando um anel. Esta topologia porém é apenas uma teoria, ja que o
cabeamento seria muito mais dificil e ndo teriamos vantagens sobre a redes em barramento e
estrela.

Topologias Logicas

A topologia logica da rede, determina como os dados sdo transmitidos atraves da rede. N&o
existe necessariamente uma ligacdo entre a topologia fisica e l6gica; podemos ter uma estrela
fisica e um barramento logico, por exemplo.

Existem trés topologias logicas de rede: Ethernet, Token Ring e Arcnet. Como a topologia
I6gica determina diretamente 0 modo de funcionamento da placa de rede, esta sera especifica para
um tipo de rede. N&o é possivel usar placas Token Ring em Redes Ethernet, ou placas Ethernet
em Redes Arcnet, por exemplo.
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Redes Ethernet

As placas de rede Ethernet sdo de longe as mais utilizadas atualmente, sobretudo em redes
pequenas e médias e provavelmente a Unica arquitetura de rede com a qual vocé ira trabalhar.
Numa rede Ethernet, temos uma topologia logica de barramento. Isto significa que quando uma
estacdo precisar transmitir dados, ela irradiara o sinal para toda a rede. Todas as demais esta¢des
ouvirdo a transmissdo, mas apenas a placa de rede que tiver o endereco indicado no pacote de
dados recebera os dados. As demais estacdes simplesmente ignorardo a transmissdo. Mais uma
vez vale lembrar que apesar de utilizar uma topologia l6gica de barramento, as redes Ethernet
podem utilizar topologias fisicas de estrela ou de barramento.

Dados para & Hurnp, néo e Hurnp, néo é Dados
estagdo 4! pra mim... pra mim... recebidos!

| 4

Como apenas uma estacdo pode falar de cada vez, antes de transmitir dados a estacdo ira
“ouvir” o cabo. Se perceber que nenhuma estacdo esta transmitindo, enviard seu pacote, caso
contrério, esperara até que o cabo esteja livre. Este processo € chamado de “Carrier Sense” ou
Sensor mensageiro.

O cabo ests livre, Mada a Mada a Mada a
vou transmitir transmitir... transmitir. .. transmitir. ..

= =

Mas, caso duas estacGes ougam o0 cabo a0 mesmo tempo, ambas perceberdo que o cabo estéa
livre e acabardo enviando seus pacotes ao mesmo tempo. Teremos entdo uma coliséo de dados.
Dois pacotes sendo enviados ao mesmo tempo geram um sinal elétrico mais forte, que pode ser
facilmente percebido pelas placas de rede. A primeira estacdo que perceber esta colisdo irradiara
para toda a rede um sinal especial de alta frequéncia que cancelara todos os outros sinais que
estejam trafegando através do cabo e alertard as demais placas que ocorreu uma coliséo.

=
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Dados para a Parem todos, houve MNada a Dados para
estagdo 3 uma colisiol transmitir... 3 estagdo 1

B B E
= e

Sendo avisadas de que a colisdo ocorreu, as duas placas “faladoras” esperardo um nimero
aleatdrio de milessegundos antes de tentarem transmitir novamente. Este processo € chamado de
TBEB “truncated exponencial backof”. Inicialmente as placas escolherdo entre 1 ou 2, se houver
outra colisdo escolherdo entre 1 e 4, em seguida entre 1 e 8 milessegundos, sempre dobrando o0s
nimeros possiveis até que consigam transmitir os dados. Apesar de as placas poderem fazer até
16 tentativas antes de desistirem, normalmente os dados sdo transmitidos no maximo na 3°

tentativa.
Esperarei 2 MNada a MNada a Esperarei 3
milessegundos transmitir. .. transmitir. .. milessegundos

= DE—E =

Veja que apesar de ndo causarem perda ou corrupcdo de dados, as colisdes causam uma grande
perda de tempo, resultando na diminui¢do do desempenho da rede. Quanto maior for o nimero de
estacdes, maior serd a quantidade de colisbes e menor serd o desempenho da rede. Por isso existe
o limite de 30 micros por segmento numa rede de cabo coaxial, e é recomendavel usar bridges
para diminuir o trafego na rede caso estejamos usando topologia em estrela, com varios hubs
interligados (e muitas estaces).

Outro fator que contribui para as colisées é o comprimento do cabo. Quanto maior for o cabo
(isso tanto para cabos de par trancado quanto coaxial) mais fraco chegara o sinal e serd mais
dificil para a placa de rede escutar o cabo antes de enviar seus pacotes, sendo maior a
possibilidade de erro.

Usar poucas estacfes por segmento e usar cabos mais curtos do que a distancia maxima
permitida, reduzem o namero de colisdes e aumentam o desempenho da rede. O ideal no caso de
uma rede com mais de 20 ou 30 micros, € dividir a rede em dois ou mais segmentos usando
bridges, pois como vimos anteriormente, isto servird para dividir o trafego na rede.

Veja que todo este controle € feito pelas placas de rede Ethernet. Ndo tem nada a ver com 0
sistema operacional de rede ou com os protocolos de rede usados.

Pacotes

Todos os dados transmitidos através da rede, sdo divididos em pacotes. Em redes Ethernet,
cada pacote pode ter até 1550 bytes de dados. A estacdo emissora escuta o cabo, transmite um
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pacote, escuta o cabo novamente, transmite outro pacote e assim por diante. A estacdo receptora
por sua vez, vai juntando os pacotes até ter o arquivo completo.

O uso de pacotes evita que uma Unica estacdo monopolize a rede por muito tempo, e torna mais
facil a correcdo de erros. Se por acaso um pacote chegar corrompido, devido a interferéncias no
cabo, sera solicitada uma retransmissdo do pacote. Quanto pior for a qualidade do cabo e maior
forem as interferéncias, mais pacotes chegardo corrompidos e terdo que ser retransmitidos e,
consequentemente, pior serd o desempenho da rede. Os pacotes Ethernet sdo divididos em 7
partes:

Dadas [ Werlics: o
{ab& 1550 bylas) il byt eg)

Endamio e Tipa de
(o7 3 B dados
B bytes) [2 byles

Sndemin
aling
B byiag)

Predmibula
T bleE)

nice;

{1 byla]

O preambulo serve para coordenar o envio dos demais dados do pacote, servindo como um
sincronizador. O byte de inicio avisa as estacdes recebedoras que a transmissao ird comecar (até
aqui todas as estacdes da rede estdo lendo o pacote). O endereco de destino indica a qual estacéo
0 pacote esta enderecado. Apenas a placa de rede que possuir o endereco indicado ira ler o
restante do pacote, as demais ignorardo o restante da transmissdo. O endereco de origem indica
qual estacéo esta enviando os dados.

Antes de comecar 0 envio dos dados em si, temos mais um campo de 16 bits (2 bytes) que
indica o tipo de dados que sera transmitido, alguns dos atributos sdo: imagem, texto ASCII e
binario. Finalmente temos enviados os dados, sendo que cada pacote pode conter até 1550 bytes
de dados. Caso 0 arquivo seja maior que isso, sera dividido em varios pacotes. Finalizando o
pacote temos mais 32 bits de verificacdo que servem para a estacdo receptora checar se os dados
do pacote chegaram intactos, através de um processo de paridade. Caso o pacote chegue
corrompido sera solicitada sua retransmissé&o.

Redes Token Ring

Diferentemente das redes Ethernet que usam uma topologia légica de barramento, as redes
Token Ring utilizam uma topologia logica de anel. Quanto a topologia fisica, € utilizado um
sistema de estrela parecido com o 10BaseT, onde temos hubs inteligentes com 8 portas cada
ligados entre si. Tanto os hubs quanto as placas de rede e até mesmo 0s conectores dos cabos tém
que ser proprios para redes Token Ring. Existem alguns hubs combo, que podem ser utilizados
tanto em redes Token Ring quanto em redes Ethernet.

O custo de montar uma rede Token Ring € muito maior que o de uma rede Ethernet, e sua
velocidade de transmissdo esta limitada a 16 mbps, contra os 100 mbps permitidos pelas redes
Ethernet. Poréem, as redes Token Ring trazem algumas vantagens sobre sua concorrente: a
topologia logica em anel é quase imune a colisbes de pacote, e pelas redes Token Ring
obrigatoriamente utilizarem hubs inteligentes, o diagnéstico e solu¢do de problemas é mais
simples.

Devido a estas vantagens, as redes Token Ring ainda sdo razoavelmente utilizadas em redes de
médio a grande porte. Contudo, ndo é recomendavel pensar em montar uma rede Token Ring para
seu escritorio, pois 0s hubs sdo muito caros e a velocidade de transmissdao em pequenas redes €
bem mais baixa que nas redes Ethernet.
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Como disse, as redes Token Ring utilizam uma topologia logica de anel. Apesar de estarem
fisicamente conectadas a um hub, as estagfes agem como se estivessem num grande anel. Disse
anteriormente que as redes Token Ring sdo praticamente imunes a colisdes, curioso em saber
como este sistema funciona?

Se vocé tem uma grande quantidade de pessoas querendo falar (numa reunido por exemplo),
como fazer para que apenas uma fale de cada vez? Uma solucdo seria usar um bastdo de falar:
guem estivesse com o bastdo (e somente ele) poderia falar por um tempo determinado, ao final do
qual deveria passar o bastdo para outro que quisesse falar e esperar até que o bastdo volte, caso
queira falar mais.

E justamente este o sistema usado em redes Token Ring. Um pacote especial, chamado pacote
de Token circula pela rede, sendo transmitido de estacdo para estacdo. Quando uma estacédo
precisa transmitir dados, ela espera até que o pacote de Token chegue e, em seguida, comeca a
transmitir seus dados.

A transmissdo de dados em redes Token também € diferente. Ao invés de serem irradiados para
toda a rede, os pacotes sdo transmitidos de estacdo para estacdo (dai a topologia logica de anel). A
primeira estacdo transmite para a segunda, que transmite para a terceira, etc. Quando os dados
chegam a estacdo de destino, ela faz uma cdpia dos dados para si, porém, continua a transmissao
dos dados. A estacdo emissora continuara enviando pacotes, até que o primeiro pacote enviado dé
uma volta completa no anel logico e volte para ela. Quando isto acontece, a estacdo para de
transmitir e envia o pacote de Token, voltando a transmitir apenas quando receber novamente o

Token.
/ = = \
E Dados para a estagdo 3 ._ —]

—
\ %
—

Méo & pra mim, vou Opa, dados pra mim! vou

apenas retransmitir fazer uma copia e retransmitir
MNdo & pra
i, vou —
apenas D : : S D !
retransmitir : - ——|} IR =

//:’// — —
E ‘ Mais Dados para a estagdo 31 | : %
L \\‘ e _———________ f—']

D*_______ﬁ: =
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MNao & pra mim, vou Opa, chegaram mais dados pra mim!
apenas retransmitir “ou fazer urma copia e retransmitir

Mao é pra
rhitn, wou
apenas : — D I; | IE'
retransmitir D : : % I e - .
: 1 MN&o € pra mim,
[ ¥Oou apenas
. - Weus proprios dados... Vou parar de retransmitir l:‘
: : % enviar dados e transmitir o pacote de : g
: j Token. :
—

E|4_________3 = Dk/

O sistema de Token é mais eficiente em redes grandes e congestionadas, onde a diminuicdo do
namero de colisBes resulta em um maior desempenho em comparacdo com redes Ethernet
semelhantes. Porém, em redes pequenas e médias, o sistema de Token € bem menos eficiente do
que o sistema de barramento logico das redes Ethernet, pois as estacGes tém de esperar bem mais
tempo antes de poder transmitir.

Redes Arcnet

Das trés topologias, a Arcnet é a mais antiga, existindo desde a década de 70. E claro que de la
pra cd houve muitos avancos, mas nao o suficiente para manter as redes Arcnet competitivas
frente as redes Token Ring e Ethernet. Para vocé ter uma idéia, as redes Arcnet sdo capazes de
transmitir a apenas 2.5 mbps e quase nao existem drivers for Windows para as placas de rede. Os
poucos que se aventuram a usa-las atualmente normalmente as utilizam em modo de
compatibilidade, usando drivers MS-DOS antigos.

Atualmente as redes Arcnet estdo em vias de extincdo, vocé dificilmente encontrara placas
Arcnet a venda e mesmo que as consiga, enfrentara uma via sacra atras de drivers para conseguir
faze-las funcionar.

Apesar de suas limitagdes, o funcionamento de rede Arcnet é bem interessante por causa de sua
flexibilidade. Como a velocidade de transmissdo dos dados € bem mais baixa, € possivel usar
cabos coaxiais de até 600 metros, ou cabos UTP de até 120 metros. Por serem bastante simples,
0s hubs Arcnet também séo baratos.

O funcionamento l6gico de uma rede Arcnet também se baseia num pacote de Token, a
diferenca € que ao invés do pacote ficar circulando pela rede, é eleita uma estacéo controladora da
rede, que envia o pacote de Token para uma estacdo de cada vez.

N&o ha nenhum motivo especial para uma estacao ser escolhida como controladora, geralmente
é escolhida a estacdo com o endereco de n6 formado por um nimero mais baixo.

Ponto a ponto x cliente - servidor

Seguramente, a polémica em torno de qual destas arquiteturas de rede € melhor, ird continuar
durante um bom tempo. Centralizar os recursos da rede em um servidor dedicado, rodando um
sistema operacional de rede, como um Windows NT Server ou Novell Netware, garante uma
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maior seguranca para a rede, garante um ponto central para arquivos; e a0 mesmo tempo, oferece
uma protecdo maior contra quedas da rede, pois € muito mais dificil um servidor dedicado travar
ou ter algum problema que o deixe fora do ar, do que um servidor de arquivos ndo dedicado,
rodando o Windows 95, e operado por alguém que mal sabe o efeito de apertar “Ctrl+Alt+Del” :-

)

Por outro lado, uma rede cliente - servidor é mais dificil de montar e configurar (certamente é
muito mais facil compartilhar arquivos e impressoras no Windows 98 do que configurar
permissdes de acesso no Novell Netware...) e, na ponta do lapis, acaba saindo muito mais cara,
pois além das estacbes de trabalho, teremos que montar um servidor, que por exigir um bom
poder de processamento ndo saird muito barato.

Um consenso geral é que para redes pequenas e médias, de até 40 ou 50 micros, onde a
seguranga nao seja exatamente uma questéo vital, uma rede ponto a ponto é geralmente a melhor
escolha. Em redes maiores, 0 uso de servidores comeca a tornar-se vantajoso.

Cliente - servidor

Montando uma rede cliente - servidor, concentraremos todos os recursos da rede no ou nos
servidores. Arquivos, impressoras, servicos de fax e acesso a Internet, etc. tudo serd controlado
pelos servidores. Para isso, teremos que instalar um sistema operacional de rede no servidor.
Existem varios sistemas no mercado, sendo os mais usados atualmente o Windows 2000 Server,
Windows NT 4 Server, Novell Netware e versdes do Linux.

Em todos os sistemas € preciso um pouco de tempo para configurar as permissdes de acesso
aos recursos, senhas, atributos, etc. mas, em compensacao, uma vez que tudo estiver funcionando
vocé tera uma rede muito mais resistente a tentativas de acesso ndo autorizado.

Como ja vimos, existem varios tipos de servidores, classificados de acordo com o tipo de
recurso que controlam. Temos servidores de disco, servidores de arquivos, servidores de
impressao, servidores de acesso a Internet., etc.

Servidores de disco

Os servidores de disco foram bastante utilizados em redes mais antigas, onde (para cortar
custos) eram utilizadas estacGes de trabalho sem disco rigido. O disco rigido do servidor era entdo
disponibilizado através da rede e utilizado pelas estagfes. Todos os programas e dados usados
pelos micros da rede, incluindo o proprio sistema operacional de cada estacdo, eram armazenados
no servidor e acessados através da rede.

Neste tipo de rede, instalamos placas de rede com chips de boot nas estacdes. Nestes chips de
memodria EPROM, ficam armazenadas todas as informacOes necessarias para que O micro
inicialize e ganhe acesso a rede, tornando-se capaz de acessar o disco do servidor e, a partir dele
carregar o sistema operacional e os programas. Veja que a estacdo ndo solicita os arquivos ao
servidor, ela simplesmente solicita uma copia da FAT e acessa diretamente o disco. Veja o
problema em potencial: a copia da FAT € recebida durante o processo de boot de cada estacéo,
mas durante o dia, varios arquivos do disco serdo renomeados, deletados, movidos, novos
arquivos serdo criados, etc., e a copia da FAT, de posse da estacdo, tornar-se-a desatualizada. Se
cada vez que houvessem alteracfes nos arquivos do disco, o servidor tivesse que transmitir uma
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nova copia da FAT para todas as estacdes, o trafego seria tdo intenso que ndo conseguiriamos
fazer mais nada atraves da rede.

A solucdo mais usada neste caso é particionar o disco rigido do servidor em varios volumes,
um para cada estacdo. Para armazenar dados que serdo acessados por todas as estacdes, mas nao
alterados, pode ser criado um volume publico apenas para leitura.

Redes baseadas em servidores de disco e estacdes diskless (sem disco rigido), séo utilizaveis
apenas em conjunto com sistemas operacionais e programas somente-texto (como no MS-DOS),
pois neles é preciso transmitir uma quantidade pequena de dados através da rede. Se fossemos
querer rodar um sistema operacional grafico como o Windows, a rede tornar-se-ia extremamente
lenta, pois o trafego de dados seria gigantesco, congestionando tanto o servidor quanto a rede em
si.

Servidores de arquivos

Muito mais utilizados atualmente, os servidores de arquivos disponibilizam apenas arquivos
através da rede e ndo o disco rigido em si. A diferenca é que cada estacdo devera ter seu proprio
disco rigido, onde estara instalado seu sistema operacional, e acessard o servidor apenas para
buscar arquivos.

Enquanto um servidor de disco simplesmente disponibiliza seu disco rigido dizendo: “Vao,
usem a copia da FAT que dei a vocés e peguem 0 que quiserem”, num servidor de arquivos a
estacdo dird qual arquivo quer e o servidor ira busca-lo em seu disco rigido e em seguida
transmiti-lo para a estacdo. Veja que engquanto no primeiro caso a estacdo acessa diretamente o
disco do servidor para pegar o arquivo, no segundo o préprio servidor pega 0 arquivo e 0
transmite para a estagéo.

Como o sistema operacional e a maioria dos programas estardo localizados nos discos rigidos
das estacOes, o trafego na rede serd bem menor e ndo existira problema em rodar sistemas
operacionais e programas pesados.

Ponto a ponto

Enquanto nas redes cliente - servidor temos o servidor como 0 ponto central da rede, de onde
todos os recursos sdo acessados, numa rede ponto a ponto todas as estacdes dividem 0s recursos e
estdo no mesmo nivel hierarquico, ou seja, todos 0s micros sdo a0 mesmo tempo estacdes de
trabalho e servidores.

Praticamente qualquer recurso de uma estacdo de trabalho, arquivos, impressoras, etc. podem
ser compartilhados com a rede e acessados a partir de outras estaces. A diferenca é que nédo ¢
preciso reservar uma maquina para a tarefa de servidor, a configuracdo da rede € muito mais
simples e rapida e, se por acaso a rede cai, todos 0s computadores continuam operacionais, apesar
de separados. A desvantagens, como vimos, S0 uma seguranca mais fragil contra acesso nao
autorizado e contra panes nos micros que disponibilizam os recursos.

Servidores ndo dedicados
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Imagine uma rede com 4 micros: O micro 1, operado pelo Jodo que disponibiliza a Unica
impressora da rede, o micro 2, operado pela Renata, que serve como um ponto central de
armazenamento dos arquivos na rede, o micro 3, operado pelo Rodrigo, que disponibiliza um CD-
ROM (também o Unico da rede) e o micro 4, operado pelo Rafael, onde esté instalado o modem
que compartilha sua conexao a Internet.

Todos os micros séo servidores, respectivamente de impressao, arquivos, CD-ROM e acesso a
Internet. Porém, ao mesmo tempo, todos estdo sendo usados por alguém como estacdo de
trabalho. Dizemos entdo que os 4 micros sdo servidores ndo dedicados. Sua vantagem é que
(como no exemplo), ndo precisamos sacrificar uma estacdo de trabalho, mas em compensacéo,
temos um sistema mais vulneravel. Outro inconveniente é que é preciso manter o micro ligado
(mesmo que ninguém o esteja usando), para que seus recursos continuem disponiveis para a rede.

Impressoras de rede

Simplesmente disponibilizar uma impressora a partir de uma estacdo de trabalho é a forma
mais simples e barata de coloca-la a disposicdo da rede. Este arranjo funciona bem em redes
pequenas, onde a impressora ndo é tdo utilizada. Mas, se a impressora precisar ficar imprimindo a
maior parte do tempo, sera dificil para quem estd usando o micro da impressora conseguir
produzir alguma coisa, ja que o micro fica bastante lento enquanto esta imprimindo.

Neste caso, talvez fosse melhor abandonar a idéia de um servidor de impressdo ndo dedicado, e
reservar um micro para ser um servidor dedicado de impressdo. Neste caso, 0 micro nao precisa
ser & grande coisa, qualquer 486 com espaco em disco suficiente para instalar o Windows 95 (e
mais uns 80 ou 100 MB livres para armazenar 0s arquivos temporarios do spooler de impressao)
dard conta do recado. Cologue nele um monitor monocromatico, deixe-o num canto da sala
sempre ligado e esqueca que ele existe ;-)

Outra opcéo seria usar um dispositivo servidor de impressao. Estas pequenas caixas possuem
seu proprio processador, memorias e placa de rede, substituindo um servidor de impressdo. As
vantagens deste sistema sdo a praticidade e o custo, ja que os modelos mais simples custam em
torno de 200 - 250 doélares. Um bom exemplo de dispositivos servidores de impressdo sdo 0s
JetDirect da HP. Basta conectar o dispositivo a rede, conecta-lo a impressora e instalar o
programa cliente nos micros da rede que utilizar&o a impressora. Para maiores informacgoes sobre
os JetDirect, consulte o site da HP, http://www.hp.com/net_printing

Finalmente, vocé podera utilizar uma impressora de rede. Existem varios modelos de
impressoras especiais para este fim, que tem embutida uma placa de rede, processador e memoria
RAM, ou seja, “vem com um JetDirect embutido”. Normalmente apenas as impressoras a Laser
mais caras (a HP Laser Jet 8500 N por exemplo) possuem este recurso, por isso, na maioria dos
casos as duas primeiras op¢Oes sdo mais viaveis para a sua pequena rede.

Protocolos

Toda a parte fisica da rede: cabos, placas, hubs, etc., serve para criar um meio de comunicacgéo
entre os micros da rede, como o sistema telefénico ou os correios, que permitem que vocé
comunique-se com outras pessoas. Porém, assim como para que duas pessoas possam falar pelo
telefone é preciso que ambas falem a mesma lingua, uma saiba 0 nimero da outra, etc. para que
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dois computadores possam se comunicar através da rede, é preciso que ambos usem o mesmo
protocolo de rede.

Um protocolo é um conjunto de regras que definem como os dados serdo transmitidos; como
sera feito o controle de erros e retransmissao de dados; como os computadores serdo enderecados
dentro da rede etc. Um micro com o protocolo NetBEUI instalado, s seré capaz de se comunicar
através da rede com outros micros que também tenham o protocolo NetBEUI, por exemplo. E
possivel que um mesmo micro tenha instalados varios protocolos diferentes, tornando-se assim
um “poliglota”. Gragas aos protocolos, também é possivel que computadores rodando diferentes
sistemas operacionais de rede, ou mesmo computadores de arquiteturas diferentes se
comuniguem, basta apenas que todos tenham um protocolo em comum.

O TCP/IP, por exemplo, é um protocolo suportado por praticamente todos os sistemas
operacionais. O uso do TCP/IP é que permite o milagre de computadores de arquiteturas
totalmente diferentes, como PCs, Macs, Mainframes e até mesmo, telefones celulares e micros de
bolso poderem comunicar-se livremente através da Internet.

Camadas da rede

Uma rede é formada por varias camadas. Primeiro temos toda a parte fisica da rede, incluindo
0s cabos, hubs e placas de rede. Sobre a parte fisica temos primeiramente a topologia logica da
rede que, como vimos, é determinada pela propria placa de rede. Em seguida, temos o driver da
placa rede que é fornecido pelo fabricante e permite que o sistema operacional possa acessar a
placa de rede, atendendo as solicitacbes do protocolo de rede, o sistema operacional de rede e
finalmente os programas. A primeira camada é fisica, e as demais séo ldgicas.

Aplicativos que utilizam a rede

Sistema operacienal de rede Software

I Hardware

Atualmente sdo usados basicamente 3 protocolos de rede: o NetBEUI, o IPX/SPX e o TCP/IP.
Cada um com suas caracteristicas proprias:

Srotocolo de rede

Crver da piacs de rede

NetBEUI

O NetBEUI é uma especie de “vovd protocolo”, pois foi langado pela IBM no inicio da década
de 80 para ser usado junto com o IBM PC Network, um micro com configuracdo semelhante a do
PC XT, mas que podia ser ligado em rede. Naquela época, o protocolo possuia bem menos
recursos e era chamado de NetBIOS. O nome NetBEUI passou a ser usado quando a IBM
estendeu os recursos do NetBIOS, formando o protocolo complexo que é usado atualmente.

No jargdo técnico atual, usamos o termo “NetBEUI” quando nos referimos ao protocolo de
rede em si e o termo “NetBIOS” quando queremos nos referir aos comandos deste mesmo
protocolo usado pelos programas para acessar a rede.
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Ao contrario do IPX/SPX e do TPC/IP, o NetBEUI foi concebido para ser usado apenas em
pequenas redes, e por isso acabou tornando-se um protocolo extremamente simples. Por um lado,
isto fez que ele se tornasse bastante agil e rapido e fosse considerado o mais rapido protocolo de
rede durante muito tempo. Para vocé ter uma idéia, apenas as versdes mais recentes do IPX/SPX
e TCP/IP conseguiram superar o0 NetBEUI em velocidade.

Mas, esta simplicidade toda tem um custo: devido ao método simples de enderecamento usado
pelo NetBEUI, podemos usa-lo em redes de no maximo 255 micros. Além disso, 0 NetBEUI néo
suporta enumeracdo de redes (para ele todos os micros estdo ligados na mesma rede). Isto
significa, que se vocé tiver uma grande Intranet, composta por varias redes interligadas por
roteadores, 0s micros que usarem o NetBEUI simplesmente ndo serdo capazes de enxergar micros
conectados as outras redes, mas apenas 0S micros a que estiverem conectados diretamente.
Devido a esta limitacdo, dizemos que o NetBEUI é um protocolo “néo roteavel”

Apesar de suas limitacdes, 0 NetBEUI ainda é bastante usado em redes pequenas, por ser facil
de instalar e usar, e ser razoavelmente rapido. Porém, para redes maiores e Intranets de qualquer
tamanho, o uso do TCP/IP é muito mais recomendavel.

IPX/SPX

Este protocolo foi desenvolvido pela Novell, para ser usado em seu Novell Netware. Como o
Netware acabou tornando-se muito popular, outros sistemas operacionais de rede, incluindo o
Windows passaram a suportar este protocolo. O IPX/SPX é téo rapido quanto o TPC/IP (apesar
de ndo ser tdo versatil) e suporta roteamento, o que permite seu uso em redes médias e grandes.

Apesar do Netware suportar 0 uso de outros protocolos, incluindo o TPC/IP, o IPX/SPX é seu
protocolo preferido e o mais facil de usar e configurar dentro de redes Novell.

Vocé ja deve ter ouvido muito a respeito do Netware, que é o sistema operacional de rede
cliente - servidor mais utilizado atualmente. O Netware ndo é um sistema operacional completo, e
sim apenas um sistema operacional de rede que roda sobre o sistema operacional, no caso o
Windows. As primeiras versdes do Netware rodavam sobre o DOS.

Além do mddulo principal, que é instalado no servidor, é fornecido um maédulo cliente, que
deve ser instalado em todas as estacOes de trabalho, para que elas ganhem acesso ao servidor.

Além da versdo principal do Netware, existe a versdo Personal, que é um sistema de rede ponto
a ponto, que novamente roda sobre o sistema operacional. Esta versdo do Netware é bem facil de
usar, porém ndo é muito popular, pois 0 Windows sozinho ja permite a criacdo de redes ponto a
ponto muito facilmente.

DLC

O DLC é um protocolo usado por muitas instalagdes Token Ring para permitir a comunicagéo
de PCs com nos de interconexd@o de mainframe. Alguns modelos de JetDirects da HP também so
podem ser acessados usando este protocolo. Apesar de ser necessario instala-lo apenas nestes dois
casos, 0 Windows oferece suporte ao DLC, bastando instala-lo junto com o protocolo principal da
rede.
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TCP/IP

Uma das principais prioridades dentro de uma forca militar € a comunicacéo, certo? No final
da década de 60, esta era uma grande preocupacdo do DOD, Departamento de Defesa do Exército
Americano: como interligar computadores de arquiteturas completamente diferentes, e que ainda
por cima estavam muito distantes um do outro, ou mesmo em alto mar, dentro de um porta avides
ou submarino?

Apbs alguns anos de pesquisa, surgiu o TCP/IP, abreviacdo de “Transmission Control
Protocol/Internet Protocol” ou Protocolo de Controle de Transmissdo/Protocolo Internet. O
TPC/IP permitiu que as varias pequenas redes de computadores do exército Americano fossem
interligadas, formando uma grande rede, embrido do que hoje conhecemos como Internet.

O segredo do TCP/IP é dividir a grande rede em pequenas redes independentes, interligadas
por roteadores. Como apesar de poderem comunicar-se entre si, uma rede € independente da
outra; caso uma das redes parasse, apenas aquele segmento ficaria fora do ar, ndo afetando a rede
como um todo. No caso do DOD, este era um recurso fundamental, pois durante uma guerra ou
durante um ataque nuclear, varios dos segmentos da rede seriam destruidos, junto com suas
respectivas bases, navios, submarinos, etc., e era crucial que 0 que sobrasse da rede continuasse
no ar, permitindo ao comando coordenar um contra ataque. Veja que mesmo atualmente este
recurso continua sedo fundamental na Internet, se por exemplo o servidor do Geocities cair,
apenas ele ficara inacessivel.

Apesar de inicialmente o uso do TPC/IP ter sido restrito a aplicagcdes militares, com o passar do
tempo acabou tornando-se de dominio publico, o que permitiu aos fabricantes de software
adicionar suporte ao TCP/IP aos seus sistemas operacionais de rede. Atualmente, o TPC/IP ¢
suportado por todos 0s principais sistemas operacionais, ndo apenas os destinados a PCs, mas a
todas as arquiteturas, inclusive mainframes, minicomputadores e até mesmo celulares e
handhelds. Qualquer sistema com um minimo de poder de processamento, pode conectar-se a
Internet, desde que alguém crie para ele um protocolo compativel com o TCP/IP e aplicativos
www, correio eletrdnico etc. Ja tive noticias de um grupo de aficcionados que estava criando um
aplicativo de correio eletronico para MSX ;-)

Alguns exemplos de sistemas operacionais que suportam o TCP/IP sdo: o0 MS-DOS, Windows
3.11, Windows 95/98/NT/2000/CE, Netware, MacOS, 0OS/2, Linux, Solaris, a maioria das
versdes do Unix, BeOS e varios outros.

Voltando a histéria da Internet, pouco depois de conseguir interligar seus computadores com
sucesso, 0 DOD interligou alguns de seus computadores as redes de algumas universidades e
centros de pesquisa, formando uma inter-rede, ou Internet. Logo a seguir, no inicio dos anos 80, a
NFS (National Science Foundation) dos EUA, construiu uma rede de fibra Otica de alta
velocidade, conectando centros de supercomputacdo localizados em pontos chave nos EUA e
interligando-os também a rede do DOD. Essa rede da NSF, teve um papel fundamental no
desenvolvimento da Internet, por reduzir substancialmente o custo da comunicacao de dados para
as redes de computadores existentes, que foram amplamente estimuladas a conectar-se ao
backbone da NSF, e consequentemente, a Internet. A partir de abril de 1995, o controle do
backbone (que ja havia se tornado muito maior, abrangendo quase todo 0 mundo através de cabos
submarinos e satélites) foi passado para o controle privado. Além do uso académico, o interesse
comercial pela Internet impulsionou seu crescimento, chegando ao que temos hoje.
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Seguranca na Internet

De qualquer ponto podemos ter acesso a qualquer outro computador conectado a Internet, que
esteja disponibilizando algum recurso, existe inclusive a possibilidade de invadir outros micros
ou mesmo grandes servidores que ndo estejam protegidos adequadamente, mesmo usando como
base um simples 486 ligado a Internet via acesso discado.

O protocolo TCP/IP foi concebido para ser tolerante a falhas de hardware, mas ndo a ataques
intencionais. O principal risco € o fato dele permitir que usuarios remotos acessem dados e
arquivos de outros equipamentos conectados a rede. Como a Internet inteira funciona como uma
grande rede TCP/IP, é possivel ganhar acesso a qualquer maquina localizada em qualquer ponto
do globo.

Ja que o protocolo em si ndo oferece grande protecédo contra ataques externos, a seguranca fica
a cargo do sistema operacional de rede, e de outros programas, como os firewalls. Para proteger
os dados que serdo enviados através da rede, é possivel usar um método de encriptacdo, para que
mesmo interceptados, eles ndo tenham utilidade alguma. Atualmente sédo usados dois tipos de
criptografia, de 40 bits e de 128 bits. Dados criptografados com algoritmos de 40 bits podem ser
desencriptados em cerca de uma semana por alguém competente, porém a desencriptacdo de
dados encriptados com um algoritmo de 128 bits é virtualmente impossivel.

Dizemos que um sistema é perfeito apenas até alguém descobrir uma falha. Existem varios
exemplos de falhas de seguranca no Windows NT, em Browsers, em programas de criacdo e
manutencao de sites Web, como o MS Front Page 2000 e até mesmo em programas como o0 VDO
Live. Logicamente, ap0s se darem conta da brecha, os criadores do programa se apressam em
disponibilizar uma correcdo, mas nem todos 0s usuario instalam as corre¢fes e com 0 tempo
outras falhas acabam sendo descobertas.

Por que o Unix é em geral considerado um sistema mais seguro do que o Windows NT, por
exemplo? Por que por ser mais velho, as varias versdes do Unix ja tiveram a maioria de suas
falhas descobertas e corrigidas, ao contrario de sistemas mais novos. Porém, a cada dia surgem
novos softwares, com novas brechas de seguranca, e além disso, cada vez mais maquinas Sao
conectadas, ampliando a possivel area de ataque.

Como sao feitas as invasoes

Muitas vezes os chamados Hackers sdo vistos pelos leigos quase como seres sobrenaturais,

uma espécie de mistura de Mac-Giver com Mister M, mas veja uma frase postada em um grande
grupo de discussdo sobre Hacking:.
“You may wonder whether Hackers need expensive computer equipment and a shelf full of
technical manuals. The answer is NO! Hacking can be surprisingly easy!” numa traducéo livre:
“Vocé pode achar que os Hackers precisam de computadores caros e uma estante cheia de
manuais técnicos. A resposta ¢ NAO! Hackear pode ser surpreendentemente facil”.

Frases como esta ndo sdo de se admirar, pois na verdade, a maioria dos ataques exploram
falhas bobas de seguranca ou mesmo a ingenuidade dos usuarios, ndo exigindo que o agressor
tenha grandes conhecimentos. Pelo contrario, a maioria dos ataques sdo feitos por pessoas com
pouco conhecimento, muitas vezes langando os ataques a partir do micro de casa.
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Ultimamente tém sido descobertos varios ataques a sites, como por exemplo, o do Instituto de
Previdéncia dos Servidores Militares do Estado de Minas Gerais, da Escola de Equitacdo do
Exército, Faculdade Santa Marta e até mesmo do Ministério do Trabalho, onde as paginas
principais eram substituidas por outras contendo o nome do invasor e alguns palavrées. Muitas
destas invasdes foram feitas aproveitando uma falha de seguranca (ja corrigida) do Front Page
2000, que sob certas condicdes permite a qualquer pessoa alterar as paginas mesmo sem a senha
de acesso.

Outro caso famoso foi o de um site pornografico Americano, que apesar de ser anunciado
como um site gratuito, pedia 0 numero do cartdo de crédito do visitante “apenas como uma
comprovacao” de que ele era maior de 18 anos. Ndo € preciso dizer o que faziam com o0s niUmeros
néo é? ;-)

Hackers de verdade sdo capazes de lancar ataques reais a servidores aparentemente protegidos,
mas sempre lancando ataques baseados em falhas de seguranca dos sistemas, ou entdo, tentando
adivinhar senhas de acesso. Uma vez dentro do sistema, a primeira preocupacdo € apagar
evidéncias da invasdo gravadas nos arquivos de log do sistema. Estes arquivos s@o alterados ou
mesmo apagados, evitando que o administrador possa localizar o invasor. Em seguida, o atacante
tenta conseguir mais senhas de aceso ao sistema, abrindo os arquivos do servidor que as
armazenam. Caso consiga descobrir a senha do administrador, ou conseguir acesso completo
explorando uma falha de seguranca, pode até mesmo se fazer passar pelo administrador e atacar
outras méaquinas as quais a primeira tenha acesso. Para se proteger deste tipo de invasdo, basta
criar senhas dificeis de serem adivinhadas, se possivel misturando letras e numeros com
caracteres especiais, como @$#%& etc. e usar um sistema seguro, com todas as correcdes de
seguranca instaladas. Um bom programa de firewall completa o time.

Outras estratégias de invasdo e roubo de dados, sdo usar programas keytrap (rastreadores de
teclado que armazenam tudo que € digitado, inclusive senhas, em um arquivo que pode ser
recuperado pelo invasor), cavalos de Troia, monitores de rede, ou outros programas que permitam
ao invasor ter acesso a maquina invadida. Para isto, basta enviar o arquivo ao usuario junto com
algum artificio que possa convencé-lo a executar o programa que abrird as portas do sistema,
permitindo seu acesso remoto. Um bom exemplo deste tipo de programa é o back orifice.

Veja que neste caso ndo € preciso nenhum conhecimento em especial, apenas labia suficiente
para convencer o0 usuario a executar o programa, que pode ser camuflado na forma de um jogo ou
algo parecido.

Caso o invasor tenha acesso fisico a maquina que pretende invadir (0 micro de um colega de
trabalho por exemplo), fica ainda mais facil. Um caso real foi o de um auxiliar de escritério que
instalou um keytrap no micro do chefe e depois limpou sua conta usado a senha do home banking
que havia conseguido com a ajuda do programa.

Enderecamento IP

Dentro de uma rede TCP/IP, cada micro recebe um endereco IP Unico que o identifica na rede.
Um endereco IP é composto de uma sequéncia de 32 bits, divididos em 4 grupos de 8 bits cada.
Cada grupo de 8 bits recebe 0 nome de octeto. Veja que 8 bits permitem 256 combinacdes
diferentes. Para facilitar a configuracdo dos enderecos, usamos entdo nimeros de 0 a 255 para
representar cada octeto, formando enderecos como 220.45.100.222, 131.175.34.7 etc.

O endereco IP é dividido em duas partes. A primeira identifica a rede a qual o computador esta
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conectado (pois como ja vimos, numa rede TCP/IP podemos ter varias redes interconectadas) e a
segunda identifica o computador (chamado de host) dentro da rede. Obrigatoriamente, o0s
primeiros octetos servirdo para identificar a rede e os ultimos servirdo para identificar o
computador em si. Como temos apenas 4 octetos, esta divisdo limitaria bastante 0 nimero de
enderecos possiveis. Se fosse reservado apenas 0 primeiro octeto do endereco por exemplo,
teriamos um grande namero de hosts, mas em compensacao poderiamos ter apenas 256 sub-redes.
Mesmo se reservassemos dois octetos para a identificacdo da rede e dois para a identificacdo do
host, 0s enderecos possiveis seriam insuficientes.

Para permitir uma gama maior de enderecos, 0s projetistas do TPC/IP dividiram o
enderecamento IP em cinco classes, denominadas A, B, C, D, e E, sendo que apenas as trés
primeiras sdo usadas para fins de enderecamento. Cada classe reserva um numero diferente de
octetos para 0 enderecamento da rede:

Na classe A, apenas o primeiro octeto identifica a rede, na classe B sdo usados 0s dois
primeiros octetos e na classe C temos o0s trés primeiros octetos reservados para a rede e apenas o0
ultimo reservado para a identificacdo dos hosts.

O que diferencia uma classe de enderecos da outra, é o valor do primeiro octeto. Se for um
namero entre 1 e 126 (como em 113.221.34.57) temos um endereco de classe A. Se o valor do
primeiro octeto for um nimero entre 128 e 191, entdo temos um endereco de classe B (como em
167.27.135.203) e, finalmente, caso o primeiro octeto seja um nimero entre 192 e 223 teremos
um endereco de classe C.

Octetos:

Enderegos validos
255 255 255 . 255

Classe B: E E Classe B: ‘ 1282191 |. ‘ 0az225 |. 0a255
o Classe C: | 192 2223 |. [ 0a225 |. [ 0a225 |. 1a254

Ao implantar uma rede TCP/IP vocé devera analisar qual classe de enderecos € mais adequada,
baseado no numero de nos da rede. Veja que, com um endereco classe C, é possivel enderecar
apenas 254 nés de rede; com um endereco B ja é possivel enderecar até 65,534 nos, sendo
permitidos até 16,777,214 n6s usando enderecos classe A. Claro que os enderecos de classe C sdo
muito mais comuns. Se vocé alugar um backbone para conectar a rede de sua empresa a Internet,
muito provavelmente ird receber um endereco IP classe C, como 203.107.171.x, onde
203.107.171 é o endereco de sua rede dentro da Internet, e 0 “x” ¢é a faixa de 254 endere¢os que
vOCé pode usar para identificar seus hosts. Veja alguns exemplos de enderecos TCP/IP vélidos:

abs: desde que os trés
octetos nio sejam todos 0
nern todos 255

obs: dezde que og doiz
octetos nio sejam ambos O
nern ambos 255

Classe C: Rede Rede Rede

Classe A |105.216.56. |45.210.173. |124.186.45. |89.42.140.2 |34.76.104.2 |98.65.108.4
185 98 190 02 05 6

Classe B |134.65.108. |189.218.34. |156.23.219. |167.45.208. |131.22.209. |190.22.107.
207 100 45 99 198 34

Classe C |222.45.198. |196.45.32.1 |218.23.108. |212.23.187. |220.209.198 | 198.54.89.3
205 45 45 98 .56

Como vocé ja deve ter notado, nem todas as combinagdes de valores séo permitidas. Alguns
nimeros sdo reservados e ndo podem ser usados em sua rede. Veja agora os enderecos IPs

invalidos:
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Endereco invalido Argumento
Nenhum enderecgo IP pode comegar com zero, pois o identificador de

0. XXX XXX XXX AT L ,
rede O € utilizado para indicar que se esta na mesma rede

Nenhum endereco IP pode comecar com 0 nimero 127, pois este numero

127 XXX XXX XXX , )
é reservado para testes internos

Nenhum identificador de rede pode ser 255 e nenhum identificador de
255. XXX XXX XXX host pode ser composto apenas de enderecos 255, seja qual for a classe
XXX.255.255.255 do endereco. Outras combinacdes séo permitidas, como em
XXX.XXX.255.255 65.34.255.197 (num endereco de classe A) ou em 165.32.255.78 (hum
endereco de classe B)

Nenhum identificador de host pode ser composto apenas de zeros, seja

xxx.0.0.0 qual for a classe do endereco. Como no exemplo anterior, sdo permitidas
XXX.XXx.0.0 outras combinag6es como 69.89.0.129 (classe A) ou 149.34.0.95 (classe
B)
XXX XXX.XXX.255 Nenhum endereco de classe C pode terminar com 0 ou com 255, pois
XXX XXX XXX.0 como ja vimos, um host ndo pode ser representado apenas por valores 0
ou 255.

Mascara de sub-rede

Ao configurar o protocolo TPC/IP, seja qual for o sistema operacional usado, além do endereco
IP é preciso informar também o par@metro da mascara de sub-rede, ou “subnet mask”. Ao
contrério do endereco IP, que é formado por valores entre 0 e 255, a mascara de sub-rede é
formada por apenas dois valores: 0 e 255, como em 255.255.0.0 ou 255.0.0.0. onde um valor 255
indica a parte endereco IP referente a rede, e um valor 0 indica a parte enderego IP referente ao
host.

A mascara de rede padrdo acompanha a classe do endereco IP: num endereco de classe A, a
mascara sera 255.0.0.0, indicando que o primeiro octeto se refere a rede e os trés ultimos ao host.
Num endereco classe B, a méscara padrdo sera 255.255.0.0, onde os dois primeiros octetos
referem-se a rede e os dois Gltimos ao host, e num endereco classe C, a mascara padrdo sera
255.255.255.0 onde apenas o ultimo octeto refere-se ao host.

Ex. de endereco Classe do Parte referente a Parte referente  Mascara de sub-
IP Endereco rede ao host rede padrao
255.0.0.0
08.158.201.128 Classe A 98. 158.201.128 (rede.host.host.ho
st)
255.255.0.0
158.208.189.45 Classe B 158.208. 189.45 (rede.rede.host.ho
st)
255.255.255.0
208.183.34.89 Classe C 208.183.34. 89 (rede.rede.rede.ho
st)
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Mas, afinal, para que servem as mascaras de sub-rede entdo? Apesar das méscaras padréo
acompanharem a classe do endereco IP, é possivel “mascarar” um endereco IP, mudando as
faixas do endereco que serdo usadas para enderecar a rede e o host. O termo “mascara de sub-
rede” € muito apropriado neste caso, pois a “mascara” € usada apenas dentro da sub-rede.

Veja por exemplo o endereco 208.137.106.103. Por ser um endereco de classe C, sua méascara
padréo seria 255.255.255.0, indicando que o ultimo octeto refere-se ao host, e os demais a rede.
Porém, se mantivéssemos 0 mesmo endereco, mas alterassemos a mascara para 255.255.0.0
apenas os dois primeiros octetos (208.137) continuariam representando a rede, enquanto o host
passaria a ser representado pelos dois ultimos (e ndo apenas pelo ultimo).

Ex. de endereco IP  Mascara de sub-rede Parte referente a rede  Parte referente ao

host
208.137.106.103 255.255.255.0 (padrao) 208.137.106. 103
208.137.106.103 255.255.0.0 208.137. 106.103
208.137.106.103 255.0.0.0 208. 137.106.103

Veja que 208.137.106.103 com maéscara 255.255.255.0 é diferente de 208.137.106.103 com
mascara 255.255.0.0: enquanto no primeiro caso temos o host 103 dentro da rede 208.137.106, no
segundo caso temos o host 106.103 dentro da rede 208.137.

Dentro de uma mesma sub-rede, todos os hosts deverdo ser configurados com a mesma
mascara de sub-rede, caso contrario poderdo ndo conseguir comunicar-se, pois pensardo estar
conectados a redes diferentes. Se por exemplo temos dois micros dentro de uma mesma sub-rede,
configurados com os enderecos 200.133.103.1 e 200.133.103.2 mas configurados com mascaras
diferentes, 255.255.255.0 para o primeiro e 255.255.0.0 para o segundo, teremos um erro de
configuracdo.

Mascaras complexas

Até agora vimos apenas mascaras de sub-rede simples. Poréem o recurso mais refinado das
mascaras de sub-rede é quebrar um octeto do endereco IP em duas partes, fazendo com que
dentro de um mesmo octeto, tenhamos uma parte que representa a rede e outra que representa o
host.

Este conceito € um pouco complicado, mas em
compensagdo, pouca gente sabe usar este recurso, [
por isso vele a pena fazer um certo esforgo para | @ Dwed Cwerd € e
aprender: vocé vai adorar comentar sobre isso |_ Backspace

com o administrador da rede de sua empresa e = —I

ver a cara de “hein??” que ele vai fazer ;-) j—tl %E—Dlj ill jljljljlfllil
Configurando uma mascara complexa, EiEnElEinERREE

precisaremos configurar o endereco IP usando

nameros binarios e ndo decimais. Para converter I I A I

um ndmero decimal em um nimero binario, vocé = —1 = 2 e o e o s

pode usar a calculadora do Windows. Configure
a calculadora para o0 modo cientifico
(exibir/cientifica) e vera que do lado esquerdo
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aparecerd um menu de selecdo permitindo (entre
outros) encolher entre decimal (dec.) e binario

(bin).

Configure a calculadora para

binario (como na ilustracdo =
anterior) e digite o numerol ) | |

11111111, mude a opcAo da | “fe e o Fen [Comicves Cae | Cfm Fhm O80T F e e e
calculadora para deC|mpzﬁ (dec) | _I__rI_IZI Z Jﬁl_tll rJ J_JEI - _-IL _Il_I_:
e a calculadora mostrara o ieefiee et el e e g oy Y Y Y
nimero 255, que € 0 Sseu  _of o | o] ] BN | I
correspondente em  decimal. — |} <} |nfl o] mlwal w] o] afaf.[.]]ul
Tente de novo agora com o 2a] [z e J_I_I_I_I_IJ | wlez| o] af afofe]e]e]r]

binario 00000000 e tera o
namero decimal 0.

Veja que 0 e 255 sdo exatamente 0s nUmeros que usamos nas mascaras de sub-rede simples. O
namero decimal 255 (equivalente a 11111111) indica que todos os 8 nimeros binarios do octeto
se referem ao host, enquanto o decimal O (correspondente a 00000000) indica que todos os 8
binarios do octeto se referem ao host.

Mascara de sub-rede simples

Decimal: 255 . 255 . 255 . 0

Binario: 11111111 .11111111 . 11111111 . 00000000

| | | |

Rede Rede Rede Host

Porém, imagine que vocé alugou um backbone para conectar a rede de sua empresa a Internet
e recebeu um endereco de classe C, 203.107.171.x onde 0 203.107.171 é o endereco de sua rede
na Internet e 0 “x” é a faixa de enderecos de que vocé dispde para enderecar seus micros. Vocé
pensa: “Otimo, sO tenho 15 micros na minha rede mesmo, 254 enderecos sdo mais do que
suficientes”. Mas logo depois surge um novo problema: “droga, esqueci que a minha rede é
composta por dois segmentos ligados por um roteador”.

Veja a dimensdo do problema: vocé tem apenas 15 micros, e um endereco de classe C permite
enderecar até 254 micros, até aqui tudo bem, o problema é que por usar um roteador, vocé tem na
verdade duas redes distintas. Como enderecar ambas as redes, se vocé ndo pode alterar o
203.107.171 que é a parte do seu endereco que se refere a sua rede? Mais uma vez, veja que 0
“203.107.171” é fixo, vocé ndo pode altera-lo, pode apenas dispor do ultimo octeto do endereco.

Este problema poderia ser resolvido usando uma mascara de sub-rede complexa. Veja que
dispomos apenas dos ultimos 8 bits do endereco IP:

Decimal; 203 . 107 . 171 . X
Binario: 11001011 . 11010110 . 10101011 . ??27?7?7?7?7?7?

Usando uma mascara 255.255.255.0 reservariamos todos os 8 bits de que dispomos para o
enderecamento dos hosts, e ndo sobraria nada para diferenciar as duas redes que temos.
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Mas, se por outro lado usassemos uma mascara complexa, poderiamos “quebrar” os 8 bits do
octeto em duas partes. Poderiamos entdo usar a primeira para enderecar as duas redes, e a
segunda parte para enderecar os Hosts

Decimal: 203 . 107 . 171 . X
Binario: 11001011 . 11010110 . 10101011 . ??f? ?’.1??
Rede Host

Para tanto, ao inves de usar a mascara de sub-rede 255.255.255.0 (converta para binario usando
a calculadora do Windows e terd 11111111.11111111.11111111.00000000) gque, como vimos,
reservaria todos os 8 bits para o enderecamento do host, usaremos uma mascara 255.255.255.240
(corresponde ao binario 11111111.111111.11111111.11110000). Veja que numa mascara de sub-
rede os numeros binarios “1” referem-se a rede e 0os nimeros “0” referem-se ao host. Veja que na
mascara 255.255.255.240 temos exatamente esta divisdo, 0s 4 primeiros binarios do ultimo octeto
sdo positivos e os quatro ultimos séo negativos.

Mascara de sub-rede

Decimal; 255 . 255 . 255 . 240
Binario: 11111111 . 11111111 . 11111111 . 1111 06000

Rede Host

Temos agora o ultimo octeto dividido em dois enderecos binarios de 4 bits cada. Cada um dos
dois grupos, agora representa um endereco distinto, e deve ser configurado independentemente.
Como fazer isso? Veja que 4 bits permitem 16 combinagdes diferentes. Se vocé converter o
namero 15 em binério tera “1111” e se converter o decimal 0, tera “0000”. Se converter o
decimal 11 tera “1011” e assim por diante.

Use entdo enderecos de 0 a 15 para identificar os hosts, e enderecos de 1 a 14 para identificar a
rede. Veja que os enderecos 0 e 15 ndo podem ser usados para identificar o host, pois assim como
0s enderecos 0 e 255, eles sdo reservados.

Endereco IP

Decimal: 203 . 107 . 171 . 12-14
Binario: 11111111 . 11111111 . 11111111 . 1100 1110

Rede Host

Estabeleca um endereco de rede para cada uma das duas sub-redes que temos, e em seguida,
estabeleca um endereco diferente para cada micro da rede, mantendo a formatacdo do exemplo
anterior. Por enquanto, apenas anote num papel os enderecos escolhidos, junto como seu
correspondente em binarios.

Quando for configurar o endereco IP nas estacBes, primeiro configure a mascara de sub-rede
como 255.255.255.240 e, em seguida, converta os binarios dos enderecos que vocé anotou no
papel, em decimais, para ter o endereco IP de cada estacdo. No exemplo da ilustracdo anterior,
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haviamos estabelecido o endereco 12 para a rede e 0 endereco 14 para a estacdo; 12 corresponde
a “1100” e 14 corresponde a “1110”. Juntando os dois temos “11001110” que corresponde ao
decimal “206”. O endereco IP da estacdo sera entdo 203.107.171.206.

Se vocé tivesse escolhido o endereco 10 para a rede a o endereco 8 para a estacdo, teriamos
“10101000” que corresponde ao decimal 168. Neste caso, o0 endereco IP da estacdo seria
203.107.171.168

Caso vocé queira reservar mais bits do ultimo endereco para o endereco do host (caso tenha
mais de 16 hosts e menos de 6 redes), ou entdo mais bits para o endereco da rede (caso tenha mais
de 14 redes e menos de 8 hosts em cada rede).

Mascara de sub-

NUmero méaximo NUmero maximo

Bits da rede Bits do host

rede de redes de hosts

240 1111 0000 14 enfzrizc))s (de | 16 (egdaeiesg)os de
192 11 000000 2 enderg)gos (2e | 64 (egdaeg%g)os de
224 111 00000 6 ende;efé‘?s (del| 32 (egdaegelg)os de
248 11111 000 30 enfzrgc(;)c))s (de | 8 ende;e(%c;s (de O
252 111111 00 62 enldzrggc))s (de | 4 ende;e%)s (de O

Em qualquer um dos casos, para obter o endereco IP basta converter os dois enderecos (rede e
estacdo) para binario, “juntar” os bits e converter o octeto para decimal.

Usando uma méscara de sub-rede 192, por exemplo, e estabelecendo o endereco 2 (ou “10” em
binario) para a rede e 47 (ou “101111” em bin&rio) para o host, juntariamos ambos os binarios
obtendo o octeto “10101111” que corresponde ao decimal “175”.

Se usassemos a mascara de sub-rede 248, estabelecendo o endereco 17 (binério “10001”) para a
rede e o endereco 5 (binario “101”) para o host, obteriamos o octeto “10001101” que corresponde
ao decimal “141”

Usando o DHCP

Ao invés de configurar manualmente os enderecos IP usados por cada maquina, é possivel
fazer com que os hosts da rede obtenham automaticamente seus enderecos IP, assim como sua
configuracdo de mascara de sub-rede e defaut gateway. Isto torna mais facil a tarefa de manter a
rede e acaba com a possibilidade de erros na configuracdo manual dos enderecos IP.

Para utilizar este recurso, € preciso implantar um servidor de DHCP na rede. A menos que sua
rede seja muito grande, ndo é preciso usar um servidor dedicado sé para isso: vocé pode outorgar
mais esta tarefa para um servidor de arquivos, por exemplo. O servigo de servidor DHCP pode
ser instalado apenas em sistemas destinados a servidores de rede, como o Windows NT Server,
Windows 2000 Server, Novell Netware 4.11 (ou superior) e varias versdes do Linux e do Unix.

Do lado dos clientes, é preciso configurar o TPC/IP para obter seu endereco DHCP a partir do
servidor. Para fazer isso, no Windows 98 por exemplo, basta abrir o icone redes do painel de
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controle, acessar as propriedades do TPC/IP e na guia “IP Address” escolher a op¢do “Obter um
endereco IP automaticamente”.

Cada vez que o micro cliente é ligado, carrega o protocolo TCP/IP e em seguida envia um
pacote de broadcast para toda a rede, perguntando quem é o servidor DHCP. Este pacote especial
é enderecado como 255.255.255.255, ou seja, para toda a rede. Junto com o pacote, o cliente
enviara o endereco fisico de sua placa de rede.

Ao receber o pacote, o servidor DHPC usa o endereco fisico do cliente para enviar para ele um
pacote especial, contendo seu endereco IP. Este endere¢o é temporario, ndo é da estacdo, mas
simplesmente é “emprestado” pelo servidor DHCP para que seja usado durante um certo tempo.
Uma configuracdo importante é justamente o tempo do empréstimo do endereco. A configuracdo
do “Lease Duration” muda de sistema para sistema. No Windows NT Server por exemplo, pode
ser configurado atraves do utilitario “DHCP Manager”.

Depois de decorrido metade do tempo de empréstimo, a estacdo tentara contatar o servidor
DHCP para renovar o empréstimo.  Se o servidor DHCP estiver fora do ar, ou ndo puder ser
contatado por qualquer outro motivo, a estacdo esperara até que tenha se passado 87.5% do tempo
total, tentando varias vezes em seguida. Se terminado o tempo do emprestimo o servidor DHCP
ainda ndo estiver disponivel, a estacdo abandonara o endereco e ficara tentando contatar qualquer
servidor DHCP disponivel, repetindo a tentativa a cada 5 minutos. Porém, por ndo ter mais um
endereco IP, a estacéo ficara fora da rede até que o servidor DHPC volte.

Veja que uma vez instalado, o servidor DHCP passa a ser essencial para o funcionamento da
rede. Se ele estiver travado ou desligado, as estagfes ndo terdo como obter seus enderecos IP e
ndo conseguirdo comunicar-se com a rede.

Vocé pode configurar o tempo do empréstimo como sendo de 12 ou 24 horas, ou mesmo
estabelecer o tempo como ilimitado, assim a estacdo poderd usar o endereco até que seja
desligada no final do dia, minimizando a possibilidade de problemas, caso o servidor caia durante
o dia.

Todos os provedores de acesso a Internet usam servidores DHCP para fornecer dinamicamente
enderecos IP aos usuarios. No caso deles, esta € uma necessidade, pois 0 provedor possui uma
faixa de enderecos IP, assim como um numero de linhas bem menor do que a quantidade total de
assinantes, pois trabalham sobre a perspectiva de que nem todos acessardo ao mesmo tempo.

Defaut Gateway

Um rede TCP/IP pode ser formada por varias redes interligadas entre si por roteadores. Neste
caso, quando uma estacdo precisar transmitir algo a outra que esteja situada em uma rede
diferente (ela detecta isto através do endereco IP), devera contatar o roteador de sua rede para que
ele possa encaminhar os pacotes. Como todo n6 da rede, o roteador possui seu proprio endereco
IP. E preciso informar o endereco do roteador nas configuracdes do TCP/IP de cada estac&o, no
campo “defaut gateway”, pois sem esta informagdo as estacdes simplesmente ndo conseguirdo
acessar o roteador e consequentemente as outras redes.

Caso a sua rede seja suficientemente grande, provavelmente também tera um servidor DHCP.
Neste caso, vocé poderad configurar o servidor DHCP para fornecer o endere¢o do roteador as
estacOes junto com o endereco IP.
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Servidor DNS

O DNS (domain name system) permite usar nomes amigaveis ao invés de enderecos IP para
acessar servidores. Quando vocé se conecta a Internet e acessa 0 endereco
“http://www.guiadohardware.net” usando o browser é um servidor DNS que converte 0 “nome
fantasia” no endereco IP real do servidor, permitindo ao browser acessa-lo.

Para tanto, o servidor DNS mantém uma tabela com todos os nomes fantasia, relacionados com
0s respectivos enderecos IP. A maior dificuldade em manter um servidor DNS é justamente
manter esta tabela atualizada, pois o0 servico tem que ser feito manualmente. Dentro da Internet,
temos varias instituicdes que cuidam desta tarefa. No Brasil, por exemplo, temos a FAPESP. Para
registrar um dominio, ou seja um nome fantasia como “www.carlos_morimoto.com.br” € preciso
fornecer a FAPESP o endereco IP real do servidor onde a pagina ficard hospedada. A FAPESP
cobra uma taxa de manutencdo anual de R$ 50 por este servico.

Servidores DNS tambeém s&o muito usados em Intranets, para tornar 0s enderegos mais amigaveis
e faceis de guardar.

A configuracdo do servidor DNS pode ser feita tanto manualmente em cada estacdo, quanto
automaticamente através do servidor DHCP. Veja que quanto mais recursos sao incorporados a
rede, mais necessario torna-se o servidor DHCP.

Servidor WINS

O WINS (Windows Internet Naming Service) tem a mesma funcdo do DNS, a Unica diferenca
é que enquanto um servidor DNS pode ser acessado por praticamente qualquer sistema
operacional que suporte o TCP/IP, o WINS ¢ usado apenas pela familia Windows. Isto significa
ter obrigatoriamente um servidor NT e estacGes rodando o Windows 98 para usar este recurso.

O WINS € pouco usado por provedores de acesso a Internet, pois neste caso um usuério usando
o Linux, por exemplo, simplesmente ndo conseguiria acesso. Normalmente ele ¢ utilizado apenas
em Intranets onde os sistemas Windows sdo predominantes.

Como no caso do DNS, vocé pode configurar o servidor DHCP para fornecer o endereco do
servidor WINS automaticamente.

Redes Virtuais Privadas

Mais um recurso permitido pela Internet sdo as redes virtuais. Imagine uma empresa que é
composta por um escritdrio central e varios vendedores espalhados pelo pais, onde os vendedores
precisam conectar-se diariamente a rede do escritorio central para atualizar seus dados, trocar
arquivos etc. Como fazer esta conexao?

Uma idéia poderia ser usar linhas telefonicas e modems. Mas, para isto precisariamos conectar
varios modems (cada um com uma linha telefénica) ao servidor da rede central, um custo
bastante alto, e, dependendo do tempo das conexdes, o custo dos interurbanos poderia tornar a
idéia invidvel. Uma VPN porém, serviria como uma luva neste caso, pois usa a Internet como
meio de comunicacéo.
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Para construir uma VPN, € necessario um servidor rodando um sistema operacional compativel
com o protocolo PPTP (como o Windows NT 4 Server e o Windows 2000 Server), conectado a
Internet através de uma linha dedicada. Para acessar o servidor, os clientes precisardo apenas
conectar-se a Internet através de um provedor de acesso qualquer. Neste caso, os clientes podem
usar provedores de acesso da cidade aonde estejam, pagando apenas ligacdes locais para se
conectar a rede central.

Também é possivel usar uma VPN para interligar varias redes remotas, bastando para isso criar
um servidor VPN com uma conexdo dedicada a Internet em cada rede.

A principio, usar a Internet para transmitir os dados da rede pode parecer inseguro, mas 0s
dados transmitidos através da VPN sdo encriptados, e por isso, mesmo se alguém conseguir
interceptar a transmissdo, muito dificilmente conseguira decifrar os pacotes, mesmo que tente
durante varios meses.

Embora seja necessario que o servidor VPN esteja rodando o Windows NT 4 Server, ou 0
Windows 2000 Server, as estacdes cliente podem usar o Windows 98, ou mesmo o Windows 95.
Uma vez conectado a VPN, o micro cliente pode acessar qualquer recurso da rede,
independentemente do protocolo: podera acessar um servidor Netware usando o IPX/SPX ou um
mainframe usando o DLC, por exemplo.

Configurando uma estacao de trabalho com o Windows 98

Depois de montar a parte fisica da rede, vamos agora para a configuracdo légica das estacdes. O
restante deste capitulo é dedicado a configuracdo de estac6es de trabalho rodando o Windows 98.

Instalando a placa de rede

Todas as placas de rede a venda atualmente sdo plug-and-play, isto torna sua instalacédo
extremamente facil. Basta espetar a placa em um slot disponivel da placa mae, inicializar o micro
para que o Windows a detecte e se necessario, fornecer os drivers que veém junto com a placa.
Para instalar uma placa ndo plug-and-play, abra o icone “rede” do painel de controle, clique em
“adicionar”, em seguida em “adaptador” e finalmente em “com disco”.

Depois de instalada a placa, acesse o gerenciador de dispositivos e cheque as configuracdes da
placa para ter certeza de que ela esta funcionando corretamente. Placas plug-and-play ndo
costumam dar muita dor de cabeca, mas € comum placas mais antigas entrarem em conflito com
outros dispositivos. Se for o seu caso, altere o endereco usado pela placa, ou entdo reserve o
endereco de IRQ usado pela placa na sessdao “PCl/plug-and-play” do Setup, para que ndo seja
usado por outros dispositivos.

Protocolos e servigos de rede

Toda a configuracdo de rede do Windows 98 é feita através do icone “rede” do painel de
controle. Clicando sobre ele, temos acesso a janela de configuracéo de rede, que mostrara todos
0s componentes de rede instalados. Para adicionar novos componentes, basta clicar sobre o botéo
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“adicionar”. Podemos entdo escolher entre as categorias “cliente”, “adaptador”, “protocolo” e
“servico”.

Os componentes de rede a serem instalados dependem do tipo de rede da qual fara parte. Além
da placa de rede e do protocolo de comunicacdo, é preciso instalar um software cliente, que
permitird acessar os recursos disponibilizados pelos demais micros da rede, e um servigo de
compartilhamento, que permitira compartilhar recursos com a rede.

Tanto o cliente de rede quanto o servigo de compartilhamento a ser instalado muda de acordo
com o tipo de rede (ponto a ponto, NT ou Novell por exemplo) da qual o micro fara parte.

O Windows 98 pode ser configurado tanto como cliente de um servidor, quanto como membro
de uma rede ponto a ponto. Também é possivel configura-lo para que ao mesmo tempo faca parte
de uma rede ponto a ponto e tenha acesso a um servidor, bastando para isso instalar os protocolos
e clientes de rede adequados.

Configurando uma rede ponto a ponto

Tanto o Windows 95, quanto o Windows 98, oferecem recursos que permitem montar uma
rede ponto a ponto entre varios micros rodando o Windows com facilidade. VVocé devera instalar
0 “Cliente para redes Microsoft”, o “Compartilhamento de arquivos e impressoras para redes
Microsoft” e um protocolo de comunicacdo. Apesar de pessoalmente preferir o TCP/IP, vocé
podera optar pelo NetBEUI que € mais facil de configurar e tdo rapido quanto o TCP/IP dentro de
redes pequenas. Se vocé precisar acessar um servidor Novell, entdo vocé devera instalar também
0 IPX/SPX.

E recomendavel, sempre que possivel, manter apenas um protocolo instalado, pois ao instalar
varios protocolos, mais clientes de rede etc., 0 Windows sempre mantera todos eles carregados.
Isto tornard o sistema mais lento, e aumentard desnecessariamente o trafego na rede. Por isso,
instale apenas o que for necessario: use varios protocolos apenas quando precisar manter
compatibilidade com algum recurso da rede que néo aceite seu protocolo de rede padréo.

Para instalar o protocolo basta escolher “protocolo” e clicar em “adicionar”. Na tela seguinte
escolha “Microsoft” no menu do lado esquerdo para que os protocolos disponiveis sejam
exibidos. Também estdo disponiveis protocolos de outros fabricantes, como o Banyan VINES e o
IBM DLC.
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Depois de instalar os protocolos, vocé deve Selecionar Cliente da rede
instalar também o “Cliente para redes Fsost it do il pa sess duposin,ch o o e
Microsoft”, para que possa acessar 0S recursos
da rede. Basta escolher “Cliente” e clicar em
“Adicionar”  na janela de instalagdo dos
componentes da rede. Sem instalar o cliente
para redes Microsoft o micro ndo sera capaz de

acessar os recursos da rede. gomdico.._|
Para finalizar, volte a janela de instalacdo de
componentes, clique em  “servico” e [0k | Concolr |

“adicionar”, e instale o “Compartilhamento de
arquivos e impressoras para redes Microsoft”,
que permitird a vocé compartilhar recursos
COMO arquivos e impressoras com outros micros
da rede.

Para que o micro possa acessar a Internet, vocé devera instalar também o “Adaptador para
redes dial-up”. Para isto, cligue em “adaptador” na janela de instalacdo de componentes, e no
menu que surgira, escolha “Microsoft” no menu da esquerda, e em seguida, “Adaptador para
redes dial-up” no menu da direita.

Selecionar Servigo de rede Selecionar Adaptadores de rede

o Cligue ho servico de rede a ser instalado e, em sequida, clique em ‘0K Se
pozzuir um dizco de instalagio para esse dispositivo, clique em 'Com dizca’.

Cligue no adaptador de rede que coresponde a seu hardware e, em
seguida, cligue em 0K Se possuir um disco de instalagio para esse
dispositiva, cligue em 'Com disco’,

Fabricantes: Adaptadores de rede:

ER Adaptador para rede dial-up
B3 ~daptador para rede particular virual Microsoft

ER Microzoft
B8 Mitron
IE13 M ational Datacomm

BI® M ational Semiconducton a
3

= Servigo para Servigo: de diretdrio do Metw/are

LCom dizco... ! LCom disco... !
QK ; Cancelar ! Ok l Cancelar 1

Configuracgdes

Apbs instalar os itens anteriores, seu ambiente de rede devera estar como o exemplo da figura
ao lado. Clique no botdo “Compartilnamento de arquivos e impressoras” e surgira um menu com
duas selecdes: “desejo que outros usuarios tenham acesso aos meus arquivos” e “desejo que
outros usuarios tenham acesso as minhas impressoras”. Por enquanto, mantenha marcados ambos
0S campos.
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Rede ﬂ B
Canfiguragdo I Identifica;ﬁol Cantrole de acessol
Oz seguintes componentes da rede estao instalados:
Cliente para redes Microzaft -
Aidaptador para rede dial-up
BOCALAMcard 2000 Flus Compartilhamento de arquivos: e impressoras
[ TCPAP -» Adaptador para rede dialup
[ TCP/IP -» BOCALAMcard 2000 Plus LI
ol I Hl ¥ Desejo que outros usudnios tenham acesso a meus arquivos,
Adicionar.. I Bemarver | Fropriedades | V' Desejo que outros ususrios tenham acesso a minhalz] impressorals).
Logon primario da rede:
IEIiente para redes Microzoft j
Compartilhamento de arquivos e impressoras. .. | l' Cancelar ;
Descrigao
0 compartilhamento de arquivos e impressoras para redes
Microzoft lhe permite compartihar arquivos ou impressoras em
computadores com ‘Windows NT ou'wWindows para
‘whorkgroups.
(]9 | Cancelar |

Voltando a janela principal, acesse agora a guia “Identificagdo”. Nos campos, vocé deve dar
um nome ao micro. Este nome sera a identificacdo do micro dentro da rede Microsoft, e devera
ser diferente em cada micro da rede. Este nome podera ter até 15 caracteres. Sdo permitidos
apenas caracteres alfanuméricos e os caracteres ! @ #$ % & () - _{} ‘. ~ e ndo sdo permitidos
espacos em branco. Na mesma janela vocé devera digitar o nome do grupo de trabalho do qual o
computador faz parte. Todos os micros de uma mesma sessdo deverdo fazer parte do mesmo
grupo de trabalho, isto facilitard o acesso aos recursos, pois fara com que todos aparecam na
mesma janela, quando vocé localizar um micro na rede, e dentro na mesma pasta, quando abrir 0
icone “ambiente de redes”

Finalmente, digite algo que descreva o micro no campo “Descricdo do computador”, este
campo ndo altera em nada a configuracdo ou o funcionamento da rede, mas sera visto por outros
usuarios que acessarem recursos compartilhados pelo seu micro. VVocé pode digitar, por exemplo,
0 nome do usuéario do micro, ou entdo alguma observacdo como “Micro do chefe”.

Acesse agora a guia “Controle de acesso”. Aqui vocé podera escolher entre “Controle de
acesso em nivel de compartilhamento” e “controle de acesso em nivel de usuario”. A primeira
opcdo se destina a compartilhar recursos numa rede ponto a ponto, onde um recurso
compartilhado fica acessivel a todos os demais micros da rede, podendo ser protegido apenas com
uma senha. A opc¢éo de controle de acesso a nivel de usuario pode ser usada apenas em redes
cliente — servidor; selecionando esta opc¢édo, vocé devera configurar as permissdes de acesso aos
recursos da rede no servidor e informar no campo, o endereco do servidor onde estdo estas
informacdes.
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1

Rede [ 2] Rede
Configuragio  |dentificagdo i Controle de acessoi Eonfigura;ﬁoi |dentificag3o  Controle de acesso i
. . o ) o - Controlar aceszo aos recursoz compartihados utiizando:
0 "windows uza as informagtes a zeguir para identificar
seu computador na red. E,)Iglte DUENE, O glupoﬂde ' Controle de acesso em nivel de compartihamentd
trabalho em que aparecerd e uma breve dezcrico da : -
computador. Permite que vocé formega uma senha para cada
recurso compartihada.
Mome do computadar: 1Principal £~ Controle de acessa em nivel de Lsudro
Fermite que vocé especifigue usuérios £ gQIupos que
ek s 1Escrilorio t&m acesso a cada recurso compartilhadao.
Descricdo do iUsado por Carloz E. Morimota
computador;
Ok, 1 Cancelar i 0K 1 Cancelar I

Finalmente, precisamos acertar as configuracdes do TCP/IP (caso vocé o tenha instalado). Veja
que no gerenciador de rede aparecerdo duas entradas para o TCP/IP, uma relacionada com a placa
de rede e outra relacionada com o adaptador de rede dial-up. A entrada relacionada com a dial-up
¢ a entrada usada para acessar a Internet via modem, e deve ser configurada (Sse necessario) de
acordo com as configurac6es fornecidas pelo seu provedor de acesso. A entrada relacionada com
a placa de rede por sua vez, ¢ a utilizada pela rede. E ela que devemos configurar.

Clique sobre ela e, em seguida, sobre o botdo “propriedades”; surgira entdo uma nova janela
com as propriedades do TPC/IP. No campo “endereco IP” escolha a opgdo “Especificar um
endereco IP” e forneca o endereco IP do micro, assim como sua mascara de sub-rede, que
aprendemos a configurar no capitulo anterior. O Campo “Obter um endere¢co automaticamente”
deve ser escolhido apenas no caso de vocé possuir um servidor DHCP corretamente configurado
em sua rede.
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Rede Il Propriedades de TCP/IP HE
Canfiguragao | Identifical;ﬁol Caontrale de acessol Ligagles I Avangado | MetBIOS I Configuracio DNS |
Gatevay I Configuragdn WINS Endereca IP

Oz zequintes componentes da rede estio instaladaos:

=18 Adaptador para rede diakup :I Um enderega P pode ser atribuido automaticamente a este
=9 B0 CALAM card 2000 Flus computador. Caso sua rede nio atribua enderecos (P

= ) automaticarmente, peca ao administrador da rede um enderego
4 TCR/P -+ Adaptadar para rede dialup e digite-o no espago abaixo,

Y TCP/P -» BOCALAMcard 2000 Plus

) Compartihamento de arquivos & impressoras para redes M=

| | | 4 ™ Obter um endereco IP automaticamente

¢ Especificar um enderego |P:
Adicionar. .. Bemaover | Propriedades |

Endereca IP: |2l]l] .214.189. 1 |

Logon primario da rede;
Clierte para redes Microzaft j

tascara de sub-rede: |255 .2hbh 285 . I]l |

Compartilhamento de arquivas e impressoras... |

Descricio
0 TCP/IF & o protocolo que woce utiliza para conectar-ze &
Intemet & a redes remotas.

0K | Cancelar | Qg I Cancelar |

A guia “Gateway” permite especificar o enderecos do ou dos roteadores que a estacdo usara
para acessar outras redes. Este campo deverd ficar em branco caso a sua rede ndo possua
roteadores (o mais provavel). Os campos “Configuracdo Wins” e “Configuracdo DNS” permitem
especificar os enderecos de servidores DNS e Wins que facam parte da rede. Ambos devem ficar
desativados, a menos que vocé tenha servidores DNS ou Wins em sua rede (novamente pouco
provavel ;-)

Logando-se na rede

Apobs instalar o cliente para redes Microsoft, toda vez que inicializar o micro o Windows pedira
seu nome de usuério e senha. E obrigatdrio logar-se para poder acessar os recursos da rede. Se
vocé pressionar a tecla “Esc”, a janela de logon desaparecera e 0 sistema inicializara
normalmente, porém todos 0s recursos de rede estardo indisponiveis.

Se a tela de logon néo aparecer, significa que o Windows esta tendo problemas para acessar a
placa de rede, e consequentemente a rede esta indisponivel. Neste caso, verifique se a placa de
rede realmente funciona, se ndo esta com nenhum tipo de conflito e se os drivers que vocé usou
s&o 0s corretos.

Lembre-se que muitas placas de rede mais antigas (ndo PnP) precisam ter seus enderecos de
IRQ, 1/0 e DMA configurados através de um programa gque acompanha a placa antes de serem
instaladas. Este programa, geralmente “Setup.exe” vem no disquete que acompanha a placa; basta
executa-lo pelo DOS.

Compartilhando recursos

Vamos agora a parte mais importante da configuracdo de rede, pois afinal o objetivo de uma
rede ponto a ponto € justamente compartilhar e acessar recursos através da rede, ndo €? ;-)
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O Servico de compartilhamento usado pelo Windows 98 permite compartilhar drivers de
disquete, drivers de CD-ROM, impressoras, pastas e mesmo uma unidade de disco inteira. Para
compartilhar um recurso, basta abrir o icone “Meu Computador”, clicar com o botéo direito sobre
0 icone do disco rigido, CD-ROM, drive de disquetes, etc., e escolher “compartilhamento” no
menu que surgira.

Piopinedades de windS (L) HE
Gmsl | Fensmentmy  Compaiiharenic |wﬁﬁl
" Hio compadihads
5 Copppartihach oo
g do .
ponpesilharssnbn
Lorsentii fokicon rigecda da ribguina 1
Abrir Tips d= somssg
Explarar 7 openie kg
Localizar... 7 Conplein
B Addto Zip I Depends de wenhs
& enbanr
Compartihamento.. |'
Eormatar... Sanha para Soeie0 Complel |
Calar
Criar atalho
Propriedades L I Comely | token |

Mude a opcdo de “Nédo compartilhado” para “Compartilhado como”. No campo “Nome do
Compartilhamento” dé o nome que identificard o compartilhamento na rede. VVocé pode, por
exemplo, dar o nome “C:” para o disco rigido, “CD-ROM?” para 0 CD-ROM, “Documentos” para
uma pasta com arquivos do Word, etc. Veja que independentemente de ser um disco rigido
inteiro, um CD-ROM, uma impressora, ou uma pasta, cada compartilhamento possui um nome
exclusivo pelo qual seréd acessado através da rede. Na mesma janela vocé podera configurar o tipo
de acesso permitido para o compartilhamento. As opc¢oes sao:

Somente leitura : Os outros usuarios poderdo apenas ler os arquivos do disco, mas ndo poderdo
alterar os arquivos, ou copiar nada para o disco. Vocé pode usar este tipo de compartilhamento
para proteger, por exemplo, arquivos de programas que sdo acessados por varios usuarios, mas
que ndo devem ser alterados.

Completo : Determina que 0s outros usuarios poderdo ter acesso total & pasta ou disco
compartilhado: copiar, alterar ou deletar, exatamente como se fosse um disco local.

Depende da senha : Permite que vocé estabeleca senhas de acesso. Assim o recurso sé podera
ser acessado caso 0 usuario do outro micro tenha a senha de acesso. Vocé podera escolher senhas
diferentes para acesso completo e somente leitura.

Ao invés de compartilhar todo o disco rigido, vocé podera compartilhar apenas algumas pastas.

Para isso, deixe o disco rigido como “Ndo Compartilhado”, e compartilhe apenas as pastas
desejadas, clicando sobre elas com o botdo direito e escolhendo “compartilhamento”.
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Compartilhar uma pasta significa compartilhar todos os arquivos e sub-pastas que estejam dentro.
Infelizmente o Windows 98 ndo permite compartilhar arquivos individualmente.

Piopreedade s h: Emulados:s [ 7|
Gisel D:rrq:laﬂ"mu'-lal
T M8 compastibado
& Compariihado como
:I.I!I'l'tﬂ':lll ; =10 TR
o i [
. Tipa e armcen
. E‘:?W T Somenle ke
EAE g % [l
o ssiafn T [iepende de senha
o S g Mt Duowusreribn 28 -
—EErTT— —_—
Fnl
Evm it "
F— Sorib paa dciin complita |
— [
o Colan
Con winlya
Esths
N
v [0k | concew | dokew |

Para compartilhar a impressora, acesse 0 icone “Impressoras”, clique com o botéo direito sobre
ela e novamente escolha “compartilhamento”. Compartilhe-a, dé um nome para ela e se quiser,
estabeleca uma senha de acesso.

Tudo pronto, agora basta ligar todos os micros e 0s recursos compartilhados aparecerdo através
do Windows Explorer, ou abrindo o icone “Ambiente de Rede” que esta na mesa de trabalho.
Tudo que estiver compartilhado poderad ser acessado como se fizesse parte de cada um dos
micros.

Acessando Discos e pastas compartilhados

Existem 4 maneiras de acessar um disco rigido, CD-ROM ou pasta compartilhados. A primeira
maneira, € a mais simples, é usar o icone “Ambiente de Rede” que esta na area de trabalho.
Clicando sobre ele, surgira uma janela mostrando todos os micros da rede que estdo
compartilhando algo, bastando clicar sobre cada um para acessar os compartilhamentos.

52

A segunda maneira é semelhante a primeira, porém é mais rapida. Se por exemplo vocé quer
acessar a pasta de documentos do micro 1, que esta compartilhada como “documentos”, basta
usar o comando “Executar..” do menu iniciar. A sintaxe da linha de comandos é
\\nome_do_micro\nome_do_compartilhamento como em \\microl\documentos. Isto abrird uma
janela mostrando todo o contetdo da pasta compartilhada. Outras sintaxes para este comando s&o:
\\microl : para mostrar todos os compartilhamentos do micro indicado

Pagina 63



Redes, Guia completo — © 2000 Carlos E. Morimoto (http://www.guiadohardware.net)

\\microl\documentos\maria : mostra o conteddo da pasta “maria” que estd dentro do
compartilhamento “documentos” que esta no micro 1.

Executar [ 7] |

Digite 0 nome de um programa, pasta, documento ou
recurso da Internet para que o *Windows ofa) abra.

&brir: I'x'xmiu:ru:u'l Ldocumentag j

0k I Cancelar | Praocurar... |

A terceira maneira € mapear uma unidade de rede através do Windows Explorer. Uma unidade
de rede € um compartilhamento que é usado com se fosse uma unidade de disco local, recebendo
uma letra, e aparecendo no Windows Explorer junto com as unidades de disco local. Mapear uma
pasta ou disco compartilhado torna o acesso mais facil e rapido.

Para mapear uma unidade de rede, abra o0 Windows Explorer, cliqgue em “Ferramentas” e, em
seguida, em “Mapear unidade de Rede”. Na janela que surgira, vocé devera digitar o endereco de
rede do recurso compartilhado, como em \\microl\CD-ROM

Mapear unidade de rede i

Uridade: | 3 F: =l ok |
:_j Cancelar ]

¥ | Beconectar ao fazer logor

No campo “unidade”, vocé devera escolher a letra que a unidade compartilhada recebera. N&o
é preciso escolher uma letra sequencial, pode ser qualquer uma das que aparecerao ao clicar sobre
a seta.

A opcéo “reconectar ao fazer logon”, quando marcada, fard com que seu micro tente recriar a
unidade toda vez que vocé se logar na rede. Se por acaso, ao ligar seu micro, 0 micro que esta
disponibilizando o compartilhamento n&o estiver disponivel, sera exibida uma mensagem de erro,
perguntando se vocé deseja que o Windows tente restaurar a conexao da proxima vez que VOCé se
logar na rede. Vocé também pode desconectar uma unidade de rede, basta clicar com o botéo
direito sobre ela (através do Windows Explorer ou do icone “Meu computador”) e escolher
“Desconectar” no menu que surgira.

Uma unidade compartilhada também pode ser acessada através dos aplicativos, usando 0s
comandos de abrir arquivo, salvar arquivo, inserir arquivo, etc. Esta é a quarta maneira de acessar
0S recursos da rede.

Acessando impressoras de rede

Péagina 64



Redes, Guia completo — © 2000 Carlos E. Morimoto (http://www.guiadohardware.net)

Para imprimir em uma impressora de rede, vocé devera primeiro instala-la na estacéo cliente.
A instalacdo de uma impressora de rede ndo ¢ muito diferente da instalacdo de uma impressora
local, na verdade € até mais simples.

Abra o icone “Meu computador” e em seguida o icone “impressoras”. Clique agora em
“adicionar impressora” e em seguida no botdo “avancar”. Surgira uma nova janela, perguntando
se voceé esté instalando uma impressora local ou uma impressora de rede. Escolha “impressora de
rede” e novamente em “avancar”.

Na janela que surgird a seguir, vocé devera informar o caminho de rede da impressora.
Lembre-se que como qualquer outro compartilhamento, uma impressora de rede tem seu nome de
compartilhamento. O endereco da impressora é composto por duas barras invertidas, 0 nome do
micro & qual ela esta conectada, barra invertida, 0 nome da impressora na rede, como em
\\micro2\HP692C

Assistente para adicionar impressora Assistente para adicionar impressora

Digite o caminha de rede ou o nome da fila de sua
impressora, Se ndo souber o nome, clique em 'Procurar’
para exibir az impressoras de rede disponiveis.

Como esta impreszora esta conectada ao seu computador?

e ela estiver conectada diretamente ao zeu computador,
= clique em ‘Impressora local'. Se estiver conectada a outro

% computador, clique e 'Impressora da rede’. Laminho da rede ou nome da fila:

Whmicro2YHPEIZC

| = Impressora local
| Procurar... |
L e - « oo imprime de programas do MS-DOS?
' =1 = Sim
Mo
< Wolkar I Avancar » I Cancelar | < Walar I Avangar > I Cancelar |

Vocé devera informar também se precisara usar a impressora de rede para imprimir a partir de
programas do MS-DOS. Caso escolha “sim”, o Windows fara as alteracbes necessarias nos
arquivos de inicializagéo para que a impressora funcione a partir do MS-DOS.

Como estamos instalando uma impressora de rede, ndo sera necessario fornecer os drivers da
impressora, pois 0 Windows o0s copiara a partir do micro aonde ela esta conectada. Depois de
terminada a instalacdo, o Windows permitird que vocé dé um nome a impressora (0 nome dado
aqui se refere apenas ao icone da impressora), perguntando também se vocé deseja que seus
aplicativos usem a impressora como padrdo. Como de praxe, o Windows lhe dara a op¢éo de
imprimir uma pagina de teste; faca como quiser e clique em “concluir” para finalizar a instalacéo.

O icone referente a impressora de rede aparecerd na pasta de impressoras, € vocé podera
utiliza-la da mesma maneira que utilizaria uma impressora local. Usar uma impressora de rede
traz a vantagem do micro ndo ficar lento enquanto a impressora estiver imprimindo, pois 0s
trabalhos de impressé@o sé@o transferidos diretamente para o spooler de impressdo do micro que
esta disponibilizando a impressora, e ele proprio (o servidor de impressdo) devera cuidar da tarefa
de alimentar a impressora com dados.

O spooler de impressdo nada mais é do que um arquivo temporario criado dentro da pasta
\Windows\Spool\Printers do disco do servidor de impressdo. Nesta pasta serdo gravados todos 0s
arquivos a serem impressos, organizados na forma de uma fila de impressdo. Usamos o termo
“fila” pois os arquivos vao sendo impressos na ordem de chegada.

Dependendo do nimero e tamanho dos arquivos a serem impressos, 0 spooler pode vir a
consumir um espaco em disco consideravel. O servidor de impressdo também ficara lento
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enguanto a impressora estiver imprimindo, por isso, se a quantidade de documentos impressos for
grande, vocé deve considerar a idéia de um servidor de impressdo dedicado.

Compartilhamentos ocultos

Usando o Windows 98, também e possivel criar compartilhamentos ocultos. Um
compartilhamento oculto possui as mesmas caracteristicas dos compartilhamentos normais, a
Unica diferenca é que ele ndo aparecera junto com os outros quando for aberto o icone “Ambiente
de redes”; apenas quem souber o nome do compartilhamento podera acesséa-lo.

Para criar um compartilhamento oculto, basta acrescentar um “$” no final do seu nome, como
por exemplo, documentos$, CD-ROMS$, C:$ etc. Como o compartilhamento oculto ndo aparecera
usando o icone ambiente de rede, s6 sera possivel acessa-lo usando o comando “Executar” do
menu iniciar, digitando diretamente o nome do compartilhamento (como em \\microl\CD-
ROMS$) ou entdo mapeando o compartilhamento como unidade de rede através do Windows
Explorer.

Em qualquer um dos casos, apenas quem souber o0 nome do compartilhamento podera acessa-
lo, isto pode ser Gtil para melhorar a seguranca da rede.

Compartilhando a conexao com a Internet

O Windows 98 Second Edition incorpora um utilitario bem prético para compartilhar uma
conexdo a Internet entre dois micros, chamado Internet Conection Sharing. Como a maioria das
pessoas ainda acessa a Internet via modem, e como normalmente s6 se tem uma linha em casa,
este recurso acaba sendo uma mao na roda. O primeiro micro ird atuar como um proxi, realizando
as conexdes solicitadas pelo micro cliente, funcionando como um intermediario entre ele e a
Internet. O Unico problema com este tipo de ligacéo, € que por compartilharem a mesma conexao,
ambos 0s micros terdo 0 mesmo endereco IP. Isto em algumas situa¢des causara inconvenientes:
se 0s dois entrarem ao mesmo tempo no mesmo servidor de IRC, por exemplo, serdo
imediatamente desconectados, pois o servidor pensara tratar-se de clonagem, o que geralmente é
proibido.

O micro que ir4d compartilhar a conexdo deverd obrigatoriamente ter o Windows 98 Second
Edition instalado. Depois de certificar-se de ter configurado a rede corretamente, basta acessar o
painel de controle, adicionar/remover programas, instalacdo do Windows, Ferramentas de
Internet e marcar a opgdo “Enable Internet Conection Sharing”. A méaquina cliente por sua vez,
pode estar rodando qualquer versdo do Windows 95 ou 98. Basta criar na maquina principal, o
disquete de configuracéo para habilitar o compartilhamento da conexao no micro cliente.

Acessando um Servidor Windows 2000 ou Windows NT
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I

Além de ser usado em redes ponto a ponto, 0 Windows [t e et el et
98 pode atuar como cliente de um servidor rodando 0 = Gesl |

Windows 2000 Server, ou o Windows NT Server. Estes ~Validago de logon

sistemas oferecem total compatibilidade com o Windows ™ Efehuar ingon no dominia da Windaws NT,
98. Vocé podera visualizar computadores e dominios, Buayls vesbefeine olomm, D serio e
acessar recursos compartilnados, e se beneficiar do R

sistema de seguranca do Windows 2000 e NT Server,
usando o servidor para controlar 0 acesso aos recursos
compartilhados pela estacdo rodando o Windows 98.

~Opgies de logon de rede
" Logon rapido

Usando o Windows 98 como cliente de um servidor Ot dietia pesulsuins wis s oo
NT ou Windows 2000 (a configuracdo da estacdo € a seter usadas
mesma para os dois), a configuracéo dos servicos de rede e e e e
e protocolos séo parecidos com os de uma rede ponto a verfice se sarla uma das Unidadzs d rede et
ponto, que vimos até agora, porém, temos a disposicao
alguns recursos novos, principalmente a nivel de [ oK | Concela

seguranca. Vamos as configuragoes:

Depois de ter instalado a placa de rede, instalado o, ou
0s protocolos de rede, o cliente para redes Microsoft e o
compartilhamento de arquivos e impressoras, volte a
janela de configuracdo da rede, selecione o “cliente para
redes Microsoft” e clique no botdo “propriedades.

O campo de validacdo de logon, permite configurar a estacdo Windows 98 para efetuar logon
no dominio NT, passando pelo processo de autenticacdo imposto pelo servidor. Para isso marque
a opcao “efetuar logon no dominio do Windows NT”, e no campo “Dominio do Windows NT”
escreva 0 nome do dominio NT. Obviamente, para que a estacdo possa logar-se € preciso antes
cadastrar uma conta no servidor.

E preciso ativar esta opgao para poder utilizar os recursos de perfis do usuério, scripts de logon
e diretrizes de sistema permitidos pelo Windows NT e Windows 2000 Server. Ativando a opgéo
de logar-se no servidor NT, a janela de logon que aparece quando o micro é inicializado tera,
além dos campos “Nome do usuario” e “senha”, um terceiro campo onde devera ser escrito o
nome do dominio NT no qual a estacdo ira logar-se

No campo de opcdes de logon de rede, vocé podera escolher entre “Logon rapido” e “Efetuar
logon e restaurar as conexdes da rede”. Esta opcdo aplica-se as unidades de rede que aprendemos
a mapear no toépico anterior, e a qualquer tipo de rede. Escolhendo a Segunda opcéo, de restaurar
as conexdes de rede, 0 Windows tentara reestabelecer todas as unidades de rede, assim que vocé
logar-se na rede. Isto traz um pequeno inconveniente: caso vocé tenha mapeado o CD-ROM do
micro 3 por exemplo, e se por acaso quando logar-se na rede ele estiver desligado, o Windows
exibira uma mensagem de erro, que sera exibida toda vez que algum recurso mapeado esteja
indisponivel, o que pode tornar-se inconveniente.
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Escolhendo a opcdo de logon rapido, o Windows
tentard reestabelecer a conexdo com as estacdes que
estiverem compartilhando as unidades de rede
mapeadas apenas quando vocé for acessar cada uma.
Isto torna a inicializagdo do micro mais répida,
diminui um pouco o trafego na rede, economiza
recursos de sistema e acaba com as mensagens chatas
durante a inicializacéo.

Voltando a janela principal, acesse agora a guia
“controle de acesso”. Lembra-se que usando uma rede
ndo hierarquica podiamos apenas usar a primeira
opcéo? Pois bem, logando-se em um servidor podemos
agora usar a segunda opcdo, “Controle de acesso a
nivel de usuario”, que permite especificar quais
usuarios poderdo acessar 0s recursos compartilnados
(ao invés de apenas estabelecer senhas). Ativando esta
opcdo, o Windows abrird o banco de dados com as
contas de usuarios do servidor toda vez que vocé
compartilhar algo, permitindo que vocé especifique
quais usuarios poderdo acessar o recurso. Para ativar
estes recursos, basta escolher a opcdo de controle de
acesso a nivel de usuario, e fornecer o nome do
servidor que armazena o banco de dados de contas dos
usuarios.

Acessando um Servidor Novell NetWare

Rede HE

Configuracéol |dentificagdo  Controle de acesso |

— Controlar acesso aos recurzos compartilhados utilizando:

" Controle de acesso em nivel de compartihamento
Permite que vocé fomeca uma zenha para cada
recurzo compartilhada.

' Controle de acesso em nivel de usudrio

Permite que vocé ezpecifigue usuirnios & grupos que
tém acesso a cada recurzo compartilhada.

DObter lista de gupoz e usuanios de:

Isewidorﬂ

ak I Cancelar

Também é perfeitamente possivel usar estagdes com o Windows 98 para acessar servidores
Novell NetWare. Para isto é necessario ter instalado o protocolo IPX/SPX e também um cliente
para redes NetWare. O cliente para redes Microsoft, que usamos até agora, permite apenas
acessar outras estacdes Windows 95/98 ou servidores Windows NT/2000. Para instalar o
protocolo IPX/SPX basta abrir o icone de configuracdo da rede, clicar e “Adicionar...”,
“Protocolo”, “Microsoft” e em seguida escolher “Protocolo compativel com IPX/SPX”.
Quanto ao cliente para redes NetWare, o Windows 95/98 traz um cliente de modo protegido, que
permite acessar servidores NetWare versdo 3, 4 ou 5. Para instalad-lo, basta clicar em
“Adicionar...”, “Cliente”, “Microsoft” e finalmente em “Ciente para redes NetWare”,
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Selecionar Network Protocol Selecionar Network Client

Clique no cliente de rede a ser instalado e, em seguida, clique em 'OK". Se
pozsuir um dizco de instalagio para esze dispositiva, clique em 'Com disco’

Clique no protocola de rede a ser instalado e, em seguida, cligue em ‘0K S5e
E possuir um dizco de instalagdo para esse dispositivo, clique em 'Com dizco’.

Clientes de rede:

E! Cliente para redes Microsoft
'L Cliente para redes Netiw/are

Protocolos de rede:

Fabricantes:

2

-

Lo dizgeo... | Lom disca... |
()8 I Cancelar | 0] I Cancelar |

Apesar do cliente fornecido com o Windows 98 nédo ficar devendo muito em termos de
recursos, € preferivel usar o cliente fornecido pela propria Novell, que traz alguns recursos
unicos, além de ser mais rapido. O programa cliente da Novell é fornecido junto com o médulo
servidor, mas vocé também poderd baixa-lo gratuitamente (12 MB) do site da Novell:
http://www.novell.com.br . Apds baixar o arquivo, execute-o para que ele se descompacte
automaticamente e, em seguida, execute o arquivo “setup.exe” para instalar o cliente.

O programa de instalacédo adicionara o “Cliente NetWare da Novell” e o “Protocolo IPX de 32
Bits para o NetWare Client da Novell” que aparecerdo na janela de configuracdo da rede, e ficara
residente (ja que vocé depende do programa para ter acesso ao servidor). Como no caso dos
servidores NT, vocé deverd criar uma conta de usuario no servidor Novell e logar-se na rede
infirmando no nome de usuario e senha estabelecidos.

Rede HEE

Benvindo & Instalag3o do Novell Client para Windows 95/98 | i iieae I Controle de acessol

Oz zequintes componentes da rede estio instalados:

E!, Cliente Metw are da Movel

Novell.

5Selecione uma Opgao de Instalagao:

0 Movell Client para Windows 95/98 zera instalado e
configurado automaticamente com as configuragdes padrao.
R i Pl 3

F

3Com EtherLink Il 154 [3C509/3C503b) em modo |54
Protocolo compativel com [FEASFE

Pratacola IP+ de 32 bitz para o Netware Client da Mavell
B NDPS (Servicos de ImpressSo Distribuidos da Movell)

para a dos comput 3
" Personalizada 0 Novell Client para Windows 95/98 e os componentes Adicionar... Hemaen | Eropriedades |
seleci dos serao instalados e figurados. Apenas para L
Iministradores de sist ou ios avangados. Logon priméria da rede:
Cliente Metw are da Mavell j

Para informagoes nao dizponiveiz na documentagao

Yer README
impresza, consulte o arquivo README. e';l
| Instalar > I LCancelar |

LCompartilhamento de arquivos e impressoras... |

~ Descrigdo

< Yoltar Ajuda |

NG 1307

Cancelar

o]

Conectando-se a uma VPN

No inicio deste capitulo, vimos que uma VPN, ou rede privada virtual € uma rede de longa
distancia que usa a Internet como meio de comunicacdo. Numa VPN o servidor sé precisa ter um
link dedicado para que qualquer usuario da rede possa acessa-lo de qualquer parte do mundo
usando a Internet. O Windows 98 pode atuar apenas como cliente de uma VPN, o servidor
obrigatoriamente deve estar rodando o Windows NT 4 server, ou Windows 2000 server.
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Para conectar-se a uma VPN basta marcar a “Rede Particular Virtual” que aparece dentro da
pasta “Comunicagdes” durante a instalagdo do Windows. Vocé também pode instalar depois
abrindo o icone “adicionar/remover” do painel de controle e acessando a guia “Instalacdo do
Windows”.

Com o programa cliente instalado, abra a janela de acesso a rede dial-up e clique em “fazer
nova conexao”. Digite o nome do servidor VPN e no campo “selecionar um dispositivo” escolha
“Microsoft VPN Adapter”. Na janela seguinte digite o endere¢co IP do servidor VNP, clique
novamente em “avancar” e em seguida em “concluir”.

Para conectar-se a VPN, primeiro vocé devera conectar-se a Internet usando um provedor
qualquer. Depois de conectado, abra novamente o icone de acesso a rede dial-up e clique sobre 0
icone do servidor VPN que foi criado. Na janela que surgira digite seu nome de usuario, senha e
confirme o endereco IP do servidor. Se tudo estiver correto vocé se conectara ao servidor e
podera acessar todos os recursos da rede remotamente. O Unico inconveniente sera a velocidade
do acesso, pois como estamos usando a Internet, e ndo cabos e placas de rede, teremos a
velocidade de acesso limitada a velocidade do modem.
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